@ assono

&5

AdminCamp 2012
Track 2, Session 1:

Lotus Protector -
weil sicher sicher sicher ist

Gelsenkirchen, 18. Juni 2012

Innovative Software-Losungen.

WWW.assono.de



.99 ® assono
Qv
Thomas Bahn

Diplom-Mathematiker, Universitat Hannover

seit 1997 entwickle ich mit Java und
relationalen Datenbanken

seit 1999 mit Notes/Domino zu tun:
Entwicklung, Administration, Beratung und Schulungen

regelmaf3iger Sprecher auf nationalen und
internationalen Fachkonferenzen zu IBM Lotus
Notes/Domino und Autor fur THE VIEW

< tbahn@assono.de

& http://www.assono.de/blog C’) aSSOnO

6 04307/900‘401 IT-Consulting & Solutions

WwWWw.assono.de Seite 2



.09 ® assono
)\ 4
- Lotus Protector — ein Name, zwei Produkte

- Lotus Protector for Mail Security
- Theorie
- Praxis

- Lotus Protector for Mail Encryption
- Theorie
- Praxis
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Lotus Protector —
ein Name, zwei Produkte
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- Einkaufe von IBM
- LPMS: Proventia (Unternehmen)
- LPME: PGP Universal Server (Produkt)

- Appliances
- Bedienung uber Web-Oberflache

- auf Linux-Basis
- LPMS: SuUSE Linux Enterprise Server (SLES) 10.2
- LPME: Red Hat
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Lotus Protector for
Mail Security

Theorie
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Lotus Protector for Mail Security (LPMS)

Lotus. Protector for Mail Security

- Schutz vor:
- Spams, Phishing, ,unerwunschte Sprache", ...
- Viren, Trojaner, ...
- ,Datenabfluss® (Data Leakage Protection, DLP)

- Steuerung Uber Richtlinien (Policies) und Regeln
(Rules)

WwWWw.assono.de Seite 7



@ assono

Lotus Protector for Mail Security (LPMS)

- mehrere (>20) Verfahren kombinierbar, u.a.
- Dynamic Host Reputation
- Bayessche Filter
- Fuzzy Fingerprints
- Flow Control
- Struktur-Analysen

- Antivirus-Erkennung nach Signaturen und
Verhalten

- URL- und Spam-/Phishing-Datenbanken
- Whitelists/Blacklists

- Zero Layer Analysis (ZLA): effiziente Vorpriufung des
eingehenden Bitstroms mit reduzierter Filtermenge
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Lotus Protector for Mail Security (LPMS)

- Virenscanner per Web-Service via ICAP far
- jetzt: IBM Connections, Lotus Quickr(J), Squid
- spater: Lotus Quickr(D), IBM Sametime

Selbstschutz z.B. vor Denial-of-Service-Angriffen mit
Intrusion Prevention System (IPS)

Integration in den Notes-Client , out-of-the-box™
(seit Notes 8.5.1-Mail-Schablone)

vordefinierte Berichte
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Lotus Protector for
Mail Security

PraXxis
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- MX-Eintrage im DNS steuern, an welche Server E-
Mails fur eine Domane zugestellt werden

- mehrere MX-Eintrage fur eine Domane maoglich

- Reihenfolge Uber MX Preference (~ Kosten):
- Server mit niedrigeren Werten zuerst
- Server mit gleichen Werten ,zufallig™

- Nach der Installation missen MX-Eintrage aller
Domanen auf LPMS-Server umgestellt werden
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D

Eingehende E-Mails

LOTUS PROTECTOR
FOR MAIL SECURITY
SYSTEM 1 INTERMNAL

MX PREFERENCE = 10 MAIL SERVER 1

INCOMING MAIL RELAYING CLEAN MAIL

FIREWALL
DNS MX ENTRIES /
SMTP TCP 25 e

LOTUS PROTECTOR
FOR MAIL SECURITY INTERNAL EMAIL CLIENTS

SYSTEM 2 MAIL SERVER 2 AND USERS
MX PREFERENCE = 10

Quelle: IBM Lotus Protector for Mail Security Getting Started Guide Version 2.8 (SC27-3830-00)
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INTERNAL
MAIL SERVER 1
! 10.0.01
INTERNAL SENDING MAIL
MAIL SERVER 2 <¢
10.0.0.2 a

OUTGOING MAIL
. 4

' '\ RELAYING MAIL
=4
. /

-

FIREWALL LOTUS PROTECTOR
DNS MX ENTRIES FOR MAIL SECURITY
SMTP TCP 25
INTERNAL
MAIL SERVER EMAIL CLIENTS
10.10.1.1 AND USERS

Quelle: IBM Lotus Protector for Mail Security Getting Started Guide Version 2.8 (SC27-3830-00)
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- LDAP einrichten und testen

- Softerra LDAP Browser, Apache Directory Studio oder
LDAPSearch (im Notes-Client-Programmverzeichnis)

- Beispiel:
ldapsearch -h |dap.tbahn.local -p 389 -D "cn=LDAP-
Bind" -w ****** "maildomain=TBahn" cn
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Firewall

- ausgehend ins Internet:
- HTTPS tcp/443
- SMTP tcp/25
- DNS udp/53 und optional tcp/53

- eingehend aus dem Internet:
- SMTP tcp/25

- in Richtung internes Netzwerk
- SMTP tcp/25 ein- und ausgehend
- LDAP tcp/389 (oder AD)
- NTP udp/123
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Firewall

- aus dem Management-Netzwerk:
- HTTPS tcp/443
- SSH tcp/22
- SNMP udp/161
- Datenbank-Zugriff tcp/5432
- Cluster-Kommunikation tcp/4990

- aus dem Benutzer-Netzwerk oder HTTPS-Proxy
- Endbenutzer-Zugriff tcp/4443
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Hardware oder VMware

- LPMS lauft als Appliance auf dedizierter Hardware
oder in der VMware-VM

- Anforderungen siehe Dokumentation

- Installations-ISO-Datei brennen bzw. einhangen

WwWWw.assono.de Seite 17



@ assono

Installation

-

% AC12-LPMS - VMware Player File ~ Virtual Machine = Help - - 0O X

To start the installation enter 'install’ and press <return>.

Available boot options:

install - Hew installation
rescue — Boot a rescue system
harddisk - Boot from harddisk
HMeMtestBE - Test memory

boot: install_

To direct input to this vitual machine, press Cil+3.
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Installation

%t AC12-LPMS - VMware Player File ~ Virtual Machine ~ Help ~ - O x

input: ImPS-2 Generic Wheel Mouse as rclasssinputrsinputl
input: PC 3peaker as rclass-sinputrinputs
md: md driver B.98.3 HAX_MD_DEVU3=256, HMD_3B_DISK3I=Z7
md: bitmap version 4.39
MET: Registered protocol family 2
IP route cache hash table entries: 32768 (order: 5, 131872 bytes)
TCPF established hash table entries: 131872 (order: 8, 1848576 bytes)
TCP bind hash table entries: 65536 (order: 7, 524288 bytes)
TCP: Hash tables configured (established 131872 bind 65536)
TCP reno registered
MET: Registered protocol family 1
Using IPI No-Shortcut mode
ACPI wakeup devices:
PCIA USB P2P8 31FB 32F@ S3F@ 34F@ S5F@ PE48 PESA PE6A PEYE PE41 PE4Z2 PE43 PE44
PE45 PE46 PE47? PES1 PESZ PES3 PES4 PESS PES6 PES? PE61 PE6Z PE63 PE64 PE6S PEGE
PE6? PE?1 PE?Z PEY3 PE?4 PEYS PEY6 PE??
ACPI: (supports 38 31 54 35)
Freeing unused kernel memory: 2084k freed
Moving into tmpfs... done.
»»>» JUSE Linux Enterprise Server 18 installation program v2.8.79 (c) 1996-2888 35
USE Linux Products GmbH <{<<
Starting udev
udev runming
Starting hardware detection...
fActivating usb devices...

To direct input to this vitual machine, press Cil+3.
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Installation

%t AC12-LPMS - VMware Player File ~ Virtual Machine ~ Help ~ - O x

Skipped services in runlevel 3: nfs nfsboot

2A120606-133815 Mailsecurity 3ystem Installl V2.9.11 running on rsdev-ttyl
20120606-133815 detailed log is shown on console ttyd (Press ALT-F8)
20120606-133817 Install Flags: INSTALL="1’

20120606-133819 Searching for CD-DUD Device...

20120606-133819 probing CD-DVUD device: -dev-hdc !

2A12A6A6-133819 found CD-DUD device: '~rdev-hdc’ ’protector”® 'DUD1’
20120686-133819 Creating device link for CDROM

In order to obtain the most out of your Mail Security appliance,

mininum system configurations are required.

Please visit the following websites to confirm the system you are
installing on, matches up to the current list of certified systems.

Installation on non-certified systems will be supported with best
effort only, and is not recommended.

http:rs wuw.ibn.com-zof tuware~slotussproducts-protectors-mailsecurityrsystemrequirem
ents.htnl

3ok 3o Job- Jo- JoE- 0E- 3o o Jub- Jof- JoE- o JoE b o o Jof- JoE- o JeE- Jo b o o Jef- 3o JeE b JoEJoE- o o o JuE- Jef Job Jof JoE- 0 JoE- I JoE- JoE Jb- Jof JoEE- JoE- e Jof- Jof o e Jo IeE- o o Jof- Jof- o Juf- JoEoE- o o 0E- o e JuE B

Enter 's' within 38 seconds to STOP installation...

To direct input to this vitual machine, press Cirl+(G. = Iﬁ % = @H ]
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Installation

Mail Security Solution (higsmp)

Failsafe —-- Mail Security Solution {(bigsmp)
Rescue system

System Backup

System Restore

Boot Options |

Help Language
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Installation

% AC12-LPMS - VMware Player File v Virtual Machine ~ Help ~ - O x

Loading qlogicfc

=d B:8:8:8: Attached scsi generic sgB type H

FATAL: Error inserting gqlogicfc (/lib/mModules-2.6.16.68-8.85.1-bigsHp-kernel~dri
vers/scsis/qlogicfc.ko): Ho such device

Loading serverworks

Loading syMS3cBxx

Loading sata_promise

Loading sata_sxd4

Loading sata_wvia

Loading sata_gstor

Loading sata_sis

Loading =sx8

Loading ips

FATAL: Error inserting ips (#/lib modules~2.6.16.68-B.85.1-bigsmp-kernel/drivers~
scsisips.ko): Ho such dewvice

Loading ahci

Loading ata_piix

Loading jbd

Loading ext3d

Haiting for device ~dev/root to appear: ok

rootfs: mMajor=8 mMminor=2 deun=2858

f=ck 1.38 (38-Jun-2HH5)

[#binsfsck.ext3 (1) —— -1 f=sck.ext3d -a “dev/root

ROOT (/devsroot) has gone 49718 days wWwithout being checked, check forced.

To direct input to this vitual machine, press Cil+3.
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Installation

% AC12-LPMS - VMware Player File v Virtual Machine ~ Help ~ - O x

Starting ipticker daemon for ethl ethl... ok ethD:192.168.123.123-24
Wed Jun 6 12:00:16 UTC 2012 eth1:192.168.242.131-24
mounting ~srescue Mailsec: 2.8-9424
Creating Backup listfile ~var-lib-backups-sysbackups.list

unmounting ~rescue

Master Resource Control: runlevel 3 has been reached
Skipped services in runlevel 3: irg balancer

20120606-120019 Mailsecurity 3ystem InstallZ2 V2.12.4 running on rsdev-tiyl
20120606-120019 detailed log is shown on console ttyd8 (press Ali-F8)
20120606-120021 Install Flags:

Z0120606-120021 Current install state: 9

20120606-120021 Installation cleanup

20120606-120021 chkconfig awtoinstall off

20120606-120031

20120606-120031 Installat complete: 3uystem ready

20120606-120031

20120606-120031 Starting console login

Welcome to 3USE Linux Enterprise Serwver 10 3P2 (i586)
Kernel 2.6.16.60-0.85.1-bigsmp (ttyl)

unconf igured login: _

To direct input to this vitual machine, press Cil+3.
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Netzwerk-Einstellungen des Clients anpassen

i ™ r 5y
4 Status von VMware Network Adapter VMnet8 u Eigenschaften von Intemnetprotokoll Version 4 (TCP/IPv4) | ? 2 |
Allgemein allgemein
Verbindung IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
N ) ) Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an

IPv4-Konnektivitat: Kein Internetzuariff den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu
IPvE-Konnektivitat: ‘ein Metzuerkziariff . _ beziehen.

- b
Medienstatus: I Eigenschaften VO'M Network Adapter Vinetd 1 (7 IP-Adresse automatisch beziehen
Dauer: —|—| (@ Folgende IP-Adresse verwenden:
Ubertragungsrate: Netzwerk | Freigabe o

gungsrate: IP-Adresse: 192.168 . 123 . 1
Werbindung herstellen dber:
Y4 S ; Subnetzmaske: 255 .3255.255 . O
L¥ VMware Vitual Ethemet Adapter for Viinet8
- Standardgateway:
Kaorfiguri
I » I
Diese Verbindung verwendet folgende Blemente: DM5-5Serveradresse automatisch beziehen
Gesendet —— & Clignt fir Microsoft-Netzwerke (@ Folgende DNS-Serveradressen verwenden:
O g‘fl‘nﬂware Bridge Protocol Bevorzugter DMNS-Server:
5 991 o8} Datei- und Druckerfreigabe fiir Microsoft-Netzwerke
| ) Alternativer DMNS-Server:
ntemetprotokoll Version & (TCP/1PvE)
<& |mtemetprotokoll Version 4 (TCPA1Pwd)
. Einstell beim Beenden dberpriife
. E/A-Treiber for Verbindungsschicht-Topalogieerkennun. . [ Einstellungen beim Beenden tberprifen
<& Antwort fir Verbindungsschicht-Topologieedcennung
i ) i [ oK ] [ Abbrechen ]
Installieren. .. Deinstallieren Egmsﬁq\ﬁm ]
&

Beschreibung

TCP/IP, das Standardprotokcoll for WAN-Netzwerke, das den

Datenaustausch uber verschiedene, miteinander verbundene

Metzwere ermoglicht .

OK | | Abbrechen
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Weiter geht’s im Browser
- l":' = g‘
SSL-Fehler D \ \

€« C' X hi#pt//192.168.123.123 Ow § 3 ) & B I 7 X

Das Sicherheitszertifikat der Website ist
nicht vertrauenswiirdig!

Sie haben versucht, auf 192.168.123.123 zuzugreifen, der Server hat sich jedoch mit
einem Zertifikat ausgewiesen, das von einer Entitdt ausgestellt wurde, der das
Betriebssystem des Computers nicht vertraut. Dies bedeutet maglicherweise, dass
der Server seine eigenen Sicherheitsinformationen erzeugt hat, auf die Google
Chrome als ldentitdtsinformation nicht vertrauen kann, oder dass ein Hacker
versucht, lhre Kommunikation abzufangen.

Fahren Sie nicht fort, insbesondere wenn diese Warnung fir diese Website vorher
noch nie erschienen ist.

[ Trotzdem furtfahrer[}} [ Zuriick zu sicherer Website ]

P Mehr Infos dazu
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Weiter geht’s im Browser
; —
SSL-Fehler \Q \ \

« X % Dtrt//192.168.123.123 Ow § 3 ) & B I 7 X

......

r
y

Das Sicherheitszertifikat der Website ist

nicht vartranancwiirdis! ]
Authentifizierung erforderlich 25

Sie haben y Fiir den Server 192.168.123.123:443 ist ein Mutzername und Jedoch mit
ginem Zertil|  ein Passwort erforderlich. Der Server meldet Folgendes: Local [ das

Betriebssys Management Interface (LMI).

vise, dass
der Server s ogle

Chrome als Mutzername:  admin ker

versucht, Ih

kR

Passwort:

Fahren Sie cite vorher
noch nie er

Anmelden [:]§ ’ Abbrechen

Trotzdem -

P Mehr Infos dazu
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Willkommen SLA ) EAR )' Konfigurationsmethode )' Lizenznummer ) Kennworter ) MNetzwerk ) SMTP ) Statusmeldungen ) Zeit ) Fertig stellen )

Willkommen
Der Konfigurationsassistent filhrt Sie durch die wichtigeten Schritte zum Konfigurieren lhres neuen Mail Security-Systems.

Aufden folgenden Seiten kinnen Sie alle Einstellungen koenfigurieren, die fur die Integration Ihres Systems in die vorhandene Infrastruktur
erforderlich =ind.

Wichtig: Wenn Sie unsicher gind, welche Einstelungen konfiguriert werden missen, verwenden Sie die integrierte Hilfe auf den einzelnen
Seiten oder ziehen Sie die Produktdokumentation zu Rate.
Sie kidnnen diese Einstellungen spdter mithilfe der Managementschnittstelle &ndern.

Klicken Sie auf "Weiter", um zu beginnen.
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Erstkonfiguration

EAR ) Konfigurationsmethode ) Lizenznummer ) Kennwiorter ) Netzwerk ) SMTP ) Statusmeldungen ) Zeit ) Fertig stellen )

SLA

Willkommen

Softwarelizenzvereinbarung
Bitte lesen Sie die folgende Lizenzvereinbarung sorgfiltig durch.

Bitte lesen Sie vor der Verwendung des Programms die beiliegende Lizenzvereinbarung sorgfaltig durch. Durch die Auswahl von "Anerkennen” weiter unten oder
durch die Verwendung des Programms erkldren Sie sich mit den Bedingungen dieser Vereinbarung einverstanden. Wenn Sie "Ablehnen” auswiéhlen, wird die
Installation nicht beendet, und Sie kinnen das Programm nicht verwenden.

View agreement in: German {Deutsch) L=

Internatiocnale Nutzungsbedingungen fir Programmpakete

111| »

Teil 1 - Allgemeine Bedingungen

Durch Herunterladen, Installieren oder Kopieren des Programms, die Zustimmung zur Vereinbarung per Mausklick, den Zugriff auf das Programm oder gine
anderweitige Nutzung des Programms erkldrt sich der Lizenznehmer mit den Bedingungen dieser Wereinbarung einverstanden. Wenn Sie dieze
Bedingungen im Mamean des Lizenznehmers akzeptieren, gewdhrieisten und bestétigen Sie damit, dass Sie berechtigt sind, den Lizenznehmer zur
Einhaltung dieser Bedingungen zu werpflichten. VWenn Sie mit diesen Bedingungen nicht einverstanden sind,

- dirfen Sie das Programm nicht herunterladen, installieren, kopieren, die Vereinbarung per Mausklick akzeptieren, auf das Programm zugreifen oder das
Programm nutzen und

- missen Sie die unbenutzten Datentrdger, die Dokumentation und den Berechligungsnachweis unverziglich bei der Stelle, von der Sie das Programm
bezogen haben, gegen Rickerstattung des gezahliten Betrags zurlickgeben. Wurde das Programm heruntergeladen, missen alle Kopien des Programms -

» Lesen Sie bitte die Nicht-IBM Bedingungen

| 4 Ablehnen | | Ich akzeptiere sowohl die IBM als auch die Nicht-IBM Bedingungen |
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Erstkonfiguration

Willkommen SLA

Regelungen fiir die Exportverwaltung
Um die Updates herunterladen zu kinnen, missen Sie den unten stehenden Regelungen fir die Exportverwaltung
zustimmen.

Durch Klicken auf lch stimme zu versichern Sie an Eides statt, dazs
« |hre Zusicherungen im Zusammenhang mit diesen Angaben nach bestem Wissen und Gewissen richtig sind und

# |hnen keine weiteren Fakten bekannt sind, die den folgenden Angaben widersprechen.

Wenn Sie die unten stehenden Zertifizierungen nicht verstehen oder diesen nicht zustimmen, dirfen Sie dieses System nicht weiter
verwenden. Wenden Sie sich in diezem Fall an den Kundendienst.

Please note that Supplement Mo. 3 to Part 740 of the U.5. Commerce Department’s Export Administration Regulations (EAR) includes the following
countries: Austria, Australia, Belgium, the Czech Republic, Denmark, Finland, France, Germany, Greece, Hungary, Ireland, taby, Japan, Luxembourg, the
Netherlands, New Zealand, Morway, Poland, Portugal, Spain, Sweden, Switzerland, and the United Kingdom.

We understand that the EAR and other U.5. export/sanctions regulations prohibit exporisi/re-exports of the Subject Products, without
a specific license(s), to certain countries (which currently include Cuba, Iran, Iraq, Libya, North Korea, Sudan, Syria), as amended
from time to time. Additionally exports/re-exports of the subject products are prohibited to individuals or entities listed on the
Commerce Department's Denied Persons List, the Commerce Department's Entity List, the Commerce Department's General Order
No. 3 (in Supp. 1 to EAR Part 736), the Commerce Department's Unverified List, the Treasury Department's Lists of Specially
Designated Nationals, or other such additional lists as may be issued by the U.5. Government from time to time.

If we are (a) located in the U.5., Canada, or a country listed in Supplement No. 3 to EAR Part 740 or (b) are located in countries other
than the foregoing and the prohibited destinations outlined in {1}, and are an office of the government of the U.5., Canada, or a

country listed in Supplement No. 3, we certify the following:
+ [Except as specifically authorized by the reguisite U.5. Government agencies, we will not re-export, resale, transfer, or make other disposition of
the Subiect Product. excent in accordance with the orovisions of this Certification or the EAR. as amended from time to time.

[ | Eur[]ck] [Ich stimme zu PDL

WwWWw.assono.de
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Erstkonfiguration

Willkommen

SLa EAR Konfigurationsmethode

Lizenznummer ) Kennworter ) MNetzwerk ) SMTP ) Statusmeldungen ) Zeit ) Fertig stellen )
Konfigurationsmethode

Wahlen Sie aus, wie lhr System konfiguriert werden soll.

Sie konnen den Assistenten verwenden, der Sie durch die erforderlichen Schritte zur Konfiguration des Systems fihrt. Auf diese Weise ist Ihr
System innerhalb weniger Minuten startbereit.

Erfahrene Benutzer kinnen den Assistenten auch Oberzpringen und das Systemn manuell konfigurieren.

Hinweis: Uberspringen Sie den Assistenten nur, wenn Sie wissen, welche Einstellungen manuell konfiguriert werden miissen.
@ System mithilfe des Assistenten konfigurieren

0 Assistenten uberspringen und das System manuell konfigurieren

[ 4 Eur[]ck] [Weiter b{&
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Erstkonfiguration

Willkommen SLa EAR Konfigurationzmethode Lizenznummer Kennwirter ) Netzwerk ) SMTP ) Statusmeldungen ) Zeit ) Fertig stellen )

Lizenznummer

Registrieren Sie lhre Lizenznummer fir das System.

Um Updates fir Ihr System zu erhalten, miszen Sie eine gultige Lizenz installieren.
Wenn Sie eine Testlizenz verwenden, erhilt das System nur wihrend eines begrenzten Bewertungszeitraums Updates.

© Lizenz installieren

Alktiviert alle Schutzfunktionen gegen Spam und Malware und stelt sicher, dass das System regelméltige Updates und Erweiterungen erhikt.

@ Testlizenz verwenden
Fir die Dauer eines bestimmten Begutachtungszeitraums werden alle Schutzfunktionen aktiviert und Updates zur Werfligung gestelt.

[ 4 Zur[]ck] [Weiter Brcé
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Erstkonfiguration

Netzwerk ) SWMTP ) Statusmeldungen ) Zeit ) Fertig stellen )

SLA EAR

Willkommen Konfigurationzmethode Lizenznummer Kennworter

Kennwortkonfiguration

Geben Sie die Kennwarter fir den Zugriff auf das System an.

Ein sicheres Kennwort solite sich wie folgt zusammensetzen:
+ Nindestens & Zeichen
« Grolk- und Kleinbuchstaben
« Zahlen und Sonderzeichen

Rootkennwort [ Direlkthilfe ]

;. Bewahren Sie das Rootkennwort sicher auf!
— Wir haben keine Maglichkeit, das Kennwort wiederherzustellen oder
zuriickzusetzen, nachdem Sie es erstelt haben.

Neues Kennwort:

Neuwes Kennwort bestitigen:

Administratorkennwort [ Direkthilfe ]

Neues Kennwort:

Heues Kennwort bestitigen:

[ 4 Zurﬂck] [Weiter IPEE
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Willkommen SLA EAR

Konfigurationsmethode Lizenznummer Kennwirter HNetzwerk SMTP ) statusmeldungen ) Zeit ) Fertig stellen )

Netzwerkkonfiguration

Um Ihr System in die vorhandene Infrastruktur zu integrieren, konfigurieren Sie folgende Netzwerkeinstellungen.

Wichtig: Wenn Sie nicht sicher sind, welche Einstellungen konfiguriert werden missen, behalten Sie die Standardeinstellungen bei oder
wenden Sie sich an lhren Netzwerkadministrator.
sie kinnen diese Einstelungen spéter mithilfe der Managementschnittstelle oder des Wartungsmodus auf der Konsole dndern.

Netzwerkkennung

Hostname: |&clé-lpms.tbahn.local

Geben Sie als Hostname des Systems einen vollstindig qualifizierten Hostnamen ein.
Beispiel: mai-zecurity.mycompany.com

Primare Netzwerkschnittstelle (eth1)

Die primédre Netzwerkzchnittstelle wird fir die primére Kommunikation mit dem MNetzwerk
verwendet.

|:| IP-Adresse automatisch konfigurieren (iiber DHCP)

|P_Adresse: 1582 .168_.242_.101

Netzwerkmaske: |£55.Z55.255.0

Standardgateway (IP): |132-188.242.2

Primérer DNS-Server: |132.188.242.38

Sekunddrer DNS-Server: |192.188.242.2

Tertidrer DNS-Server:

’ 4 Zur[]ck] ’Weiter b\i
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Erstkonfiguration

Willkommen SLA EAR Konfigurationzmethode Lizenznummer Kennwirter MNetzwerk SMTP Statusmeldungen ) Zeit ) Fertig stellen )

SMTP-Einstellungen

Konfigurieren Sie die SMTP-Einstellungen, damit das System den ein- und ausgehenden E-Mail-Verkehr iberprufen und
filtern kanm.

Wichtig: Wenn Sie nicht sicher sind, welche Einstellungen konfiguriert werden missen, behalten Sie die Standardeinstellungen bei oder
wenden Sie sich an lhren E-Mai-Administrator.
Sie konnen diese Einstellungen spéter mithilfe der Managementschnittstelle dndern.

Allgemein

Rootdoméne: Wird verwendet, um E-Mailz zu identifizieren, die von diesem System weitergeleitet
werden.

acli-lpms.tkahn_local

#» E-Mail-Adressen des Systems konfigurieren

E-Mail-Empfang

Lokale Domanen: Geben Sie die Namen der Mail-Server oder die IP-Adressen fir alle internen
Mailibermittiungsdomédnen ein.

thahn_local=1%32 1658_242 .58

s
Syntax:
DOMAIN=SERVER:PORT,ALTERMATE SERVER:PORT

Port kann Obergangen werden, eine Domane pro Zeile.

# Relay-Hosts konfigurieren
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@ assono

Erstkonfiguration

Willkommen SLA EAR Konfigurationzmethode Lizenznummer Kennwirter MNetzwerk SMTP Statusmeldungen ) Zeit ) Fertig stellen )

SMTP-Einstellungen

Konfigurieren Sie die SMTP-Einstellungen, damit das System den ein- und ausgehenden E-Mail-Verkehr iberprufen und
filtern kanm.

Wichtig: Wenn Sie nicht sicher sind, welche Einstellungen konfiguriert werden missen, behalten Sie die Standardeinstellungen bei oder
wenden Sie sich an lhren E-Mai-Administrator.
Sie konnen diese Einstellungen spéter mithilfe der Managementschnittstelle dndern.

Allgemein

Rootdoméne: Wird verwendet, um E-Mailz zu identifizieren, die von diesem System weitergeleitet
werden.

| acli-lpms.tkahn_local |

Postmaster: | administrator@tbahn.local |

Fehleradminiztrator: | administrator@tbahn.local |

Temporirer Fehleradministrator: | administrator@tbahn.local |

System-E-Mails versenden als: | ne-reply@tbahn.loeal |

Quarantdnebericht versenden als: | ne-reply@tbahn.local |
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@ assono

Erstkonfiguration

E-Mail-Empfang

Lokale Domé@nen: Geben Sie die Namen der Mail-Server oder die IP-Adressen fir alle internen
Mailibermittiungsdomédnen ein.

tbahn.local=1392 168.242 .98

A

Syntax:
DOMAIN=SERVER:PORT,ALTERMATE SERVER:PORT

Port kann Ubergangen werden, eine Doméne pro Zeile.

Relay-Hosts: Geben Sie die Hosts an, die E-Mails versenden diirfen, die nicht an die Rootdomane oder
an lokale Domadnen gerichtet zind.

127.0.0.1/255_255_255.255
152.1858.242.0/255.255.255.0

Syntax:
IP ADDRESS/SUBMNET MASK
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@ assono

Erstkonfiguration

E-Mail- Sendedienst

(bermittlungsmodus: Geben Sie an, wie das System die E-Mail-Zustellung ausfiihren soll.

@ DHS-Auflosu ng fur ausgehende E-Mails verwenden

) Liste mit Weiterleitungs sernvern verwenden

Syntax:
DOMAIN=SERVER:PORTALTERMATE SERVER:PORT

Ports konnen ubergangen werden, eine Domane pro

Zeile.
Verwenden Sie einen Stern (*) als Platzhalterzeichen fur

die Domdne.

[ 4 Eur[]ck] [Weiter FC‘L
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@ assono

Erstkonfiguration

Zeit ) Fertig stellen )

Willkemmen SLA EAR Konfiguraticnsmethode Lizenznummer Kennworter Metzwerk SMTP Statusmeldungen

Ereignisse und Statusmeldungen
Geben Sie an, wie Sie von Ihrem System bei Ereignissen benachrichtigt werden sollen.

Geben Sie an, ob Sie bei Systemereignizsen per E-Mail benachrichtigt werden michten oder ob Sie den RSS5-Feed abonnieren machten.
Hinweiz: Sie konnen die SNMP-Statusmeldungen spéter mithilfe der Managementschnittstelle aktivieren.

R55-Feed

Der RS5-Feed informiert Sie Gber aktuelle Systemereignisse. Sie kdnnen den RS5-Client verwenden, um Ereignizsse zu fitern und nach
Kategorie zu sortieren.

|___d Ereignisprotokoll-R55-Feed abonnieren

E-Mail- Statusmeldungen

Abonnieren Sie einen Ereignistyp und geben Sie eine E-Mail-Adresse fur Statusmeldungen fir das entsprechende Ereignis an.
Hinweig: Wenn Sie "Systeminfos™ abonnieren, kann dies zu einem hohen E-Mail-Aufkommen fihren.

E-Mail-Statusmeldungen senden fir:

[¥] ane E-Mail-Sicherheitzereignizse
Systemfehler
Systemwarnungen

D Sy=teminfos

Senden an: | administratorf@tbahn.local |

Senden iiber SMTP-Server; |132.168.242.38 |

[ Warum =oll 127.0.0.1 nicht zum Senden von SMTP-Statusmeldungen verwendet werden?

[ 4 Eur[]ck] [Weiter [pcg
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@ assono

Erstkonfiguration

Willkommen SLa EAR Konfigurationzmethode Lizenznummer Kennworter Netzwerk SMTP Statusmeldungen Zeit Fertig stellen )

Datum und feit

Stellen Sie das Datum und die Zeit ein, um die Services des Systems zu synchronisieren.

Wenn Sie eine Zeitzone ausgewdhit haben, synchronisiert Ihr System die Systemuhr automatisch mit einem NTP-Server.
Wenn Sie einen benutzerdefinierten Zeitserver angeben misszen, verwenden Sie dazu die erweiterten Einstellungen fiir Datum und Uhrzeit.

Zeitzone: | (UTC*01:00) Amsterdam, Andoms, Belgrade, Berlin, Bratislavs, Brussels (=]

DatumiZeit automatisch einstellen (uber NTP)

[ Warum izt die Zeitzsynchronization =0 wichtig? ]

HTP-Server: | 0.pool ntp.org,l.pool. ntp.org

[ 4 Zuruck] [Weiter P[é
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@ assono

Erstkonfiguration

Willkemmen SLA EAR Konfiguraticnsmethode Lizenznummer Kennworter Netzwerk SMTP Statusmeldungen Zeit Fertig stellen

Konfigurationsassistent wird fertig gestellt

Der Konfigurationzaszistent izt bereit, lhre Einstellungen auszufihren.

E= kann einige Minuten dauern, bis die Ausfihrung lhrer Einstellungen abgeschlozsen ist.

ACHTUNG:

Wenn Sie den Hostnamen des Systems dndern:

Die Verbindung zur Webschnittstelle wird maglicherweise unterbrochen, wahrend das SSL-Zertifikat neu generiert wird. Dies ist erforderlich, damit das
Zertifikat dem Hostnamen des Systems entspricht.

Anschlieend werden Sie méglicherweize aufgefordert, sin neues SSL-Zertifikat anzunehmen. Andernfalls betrachten bestimmte Browser dies als
Betrugsversuch und die Verbindung kann nicht wiederhergestelt werden.

Fallz diezes Problem auftritt, entfernen Sie die Zertifikate fur dieses System, die in lhrem Browser registriert sind, und starten Sie den Browser erneut. Der
Konfigurationsassistent setzt lhre Sitzung automatisch fort.

Wenn Sie das "Administratorkennwort” dndern:
Verwenden Sie das neue Kennwort, das Sie zuvor festgelegt haben.

Klicken Sie auf Fertig stellen, um zu starten, oder auf Zuriick, um Ihre Anderungen an der Konfiguration zu priifen.

[ 4 Zuruck] [Fertig stelle&;
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@ assono

Erstkonfiguration

b
(1]

Willkemmen SLA EAR Konfiguraticnsmethode Lizenznummer Kennworter Netzwerk SMTP Statusmeldungen Zeit Fertig stellen

Konfigurationsassistent wird fertig gestellt

"':(- Konfiguration wird ausgefuhrt. Dies kann einige Zeit dauern...

Hinweis zu DHCP:

Unter seltenen Umstdnden empfingt das System keine IP-Adresse von lhrem DHCP-Server.
Dadurch kann beim Anwenden der Einstellungen der Eindruck entstehen, der Assistent hdnge fest.
Wird diezes Dialogfeld ldnger als finf Minuten angezeigt, Oberprifen Sie mithilfe der Konsole die IP-Adresse des Systems.

4 Zuriick Fertig stellen
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@ assono

Erstkonfiguration

b
(1]

Willkemmen SLA EAR Konfiguraticnsmethode Lizenznummer Kennworter Netzwerk SMTP Statusmeldungen Zeit Fertig stellen

Konfigurationsassistent wird fertig gestellt

@ Die Konfiguration wurde ausgefihrt!
In 20 Sekunden ist das System vollstindig betriebsbereit.

4 Zuriick Fertig stellen
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® assono
Noch einmal im Browser
- l":' = g‘
SSL-Fehler D \ \

<« C' | & pirs//192.168.123.123/pvm_assistant_backend/index.php D 5 "E 4}* ) "f‘x B K A

Das Sicherheitszertifikat der Website ist
nicht vertrauenswiirdig!

Sie haben versucht, auf 192.168.123.123 zuzugreifen, der Server hat sich jedoch mit
einem Zertifikat ausgewiesen, das von einer Entitdt ausgestellt wurde, der das
Betriebssystem des Computers nicht vertraut. Dies bedeutet maglicherweise, dass
der Server seine eigenen Sicherheitsinformationen erzeugt hat, auf die Google
Chrome als ldentitdtsinformation nicht vertrauen kann, oder dass ein Hacker
versucht, lhre Kommunikation abzufangen.

Fahren Sie nicht fort, insbesondere wenn diese Warnung fir diese Website vorher
noch nie erschienen ist.

[ Trotzdem fnrtfahren& [ Zuriick zu sicherer Website ]

P Mehr Infos dazu
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@ assono

Noch einmal im Browser
) —
551-Fehler \Q \ \

& X | B htyrs//192.168.123.123/pvm_assistant_backend/index.php Ow § 3 ) & B I 7 X

......

r
y

Das Sicherheitszertifikat der Website ist

nicht vartranancwiirdis! ]
Authentifizierung erforderlich 25

Sie haben y Fiir den Server 192.168.123.123:443 ist ein Mutzername und Jedoch mit
ginem Zertil|  ein Passwort erforderlich. Der Server meldet Folgendes: Local [ das

Betriebssys Management Interface (LMI).

vise, dass
der Server s ogle

Chrome als Mutzername:  admin ker

versucht, lh Passwort: P

Fahren Sie cite vorher
noch nie er

Anmeldeng ’ Abbrechen

Trotzdem -

P Mehr Infos dazu

WwWWw.assono.de Seite 44



@ assono

==

i+ Konfigurationsassistent: N2 = |

€« C' | & piirs//192.168.123.123/pvm_assistant_backend/landing_finish.php Ow § 3 ) & B I 7 X

Konfiguration abgeschlossen
Ihr System ist nun fertig konfiguriert.

Uberprifen Sie folgends Materialien:

# Erste Schritte
+ Produktdokumentation

Hachste Schritte

Prifen Sie, ob Updates fur Ihr System vorhanden sind

Laden Sie die Mail Security-Datenbank herunter [ Warum ist dies erforderlich? ]

Konfigurieren Sie die Mail Security-Richtlinie

Testen Sie lhre Richtlinie und Konfiguration

Erstellen Sie eine Sicherung des Systems mithilfe von Sicherung und Wiederherstellung.

L

Klicken Sie auf Weiter, um zur Seite "Updates und Lizenzierung™ zu gelangen, oder klicken Sie hier, um stattdessen zur Starseite des Systems
Zu gelangen.
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QA6 @ assono

QD
Benutzeroberflache verwendet Java

Ir‘m"l.l'a-arnung - Sicherheit | £ |ﬁ
Das Zertifikat der Website kann nicht verifiziert '
werden. Mochten Sie fortfahren? / Y \

Hame: 192.168.123.123

Anbieter: UNBEKANNT

Content dieses Anbieters immer vertrauen.

= O

Weitere Informationen...

Das Zertifikat kann nicht von einer vertrauenswiirdigen Quelle
. werifziert werden.
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@ assono

Benutzeroberflache verwendet Java

( |

Authentifizierung erforderlich

Geben Sie Anmeldedaten fiir den Zugriff auf Local Management
Interface (LMI) auf /192, 168,123,123 ein:

Benutzername: admin
Kennwort: Tl

Dieses Kennwort in der Kennwortiste speichern

oK Cg[ Abbrechen

Authentifizierungsschema: Basis
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&5 SMTP

-- System

--% Sicherung und Wiederherstellung
El?ﬂ Updates
BERLE Updates und Lizenzierung
: @ Automatische Updates
@ Support

WwWWw.assono.de

Updates und Lizenzierung &) Online-Hilfe

-"g, Online nach Updates suchen

Komponenten

@ assono

'p Mail Security-Datenbank: Aktuell

| b Systempakete: Aktuell

| p Firmware: Aktuell

| b Signaturen fiir den Schutz gegen unbefugte Zugriffe: Aktuell

| b Antivirensignaturen: Aktuell

Lizenzen

| p Mail Security-Lizenz: Giiltig

Diese Seite aktualisieren | Automatische Updates konfigurieren | Versionen online anzeigen 5
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@ assono

Verbunden mit: unconfigured. hostname: Angemeldete IPs: 1 [ Abmelde:
@ Home Netzwerk (& Online-Hilfe

F-1_T Mail Security

gp SMTP rNetwerkkonﬁguration |

=-E3 System
-/ Ereignisse
- Protokolldateien

Routingmodus

Externe Schnittstelle

ﬁ Endbenutzermanager Schnittstelle: |Eth'1

-y Firewall o

@] 1PS-Konfiguration v Aldiviert

- & IPS-Zugriffsschutzliste Hostname: |unmnfigured.hnstname

- |l ICAP-Server

----p‘* Routen

~{&] Administratorkennwérter

-4 E-Mail- & SNMP-5tatusmeldungen
I'_"‘?I Zait

-] systemtools

- Sicherung und Wiederherstellung
EEI--EB Updates

EEI--@ Support DS

IP-Adresse
DHCP d

Dynamische Einstellungen verwenden: [

@ Anderungen speichemn @ Anderungen abbrechen
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QA6 @ assono

QLD
Netzwerkkonfiguration

Metzwerk & Online-Hilfe

r Metzwerkkonfiguration |

Routingm odus

Externe Schnittstelle

Schnittstelle: |E1h1

v Aktiviert

Hostname: |a.|:‘1 2-lpms-gxt.tbahn.local

IP-Adresse
Statisch |

IP-Adresse: | 182 188 242 101 |

Subnetzmaske: |255.255.255.{| |

Gateway: |192.188.242.2 |

DHS

Dynamische Einstellungen verwenden: ||

Primérer DMNS-5erver: | 192 168.242 98 |

Sekundédrer DM5-5erver: | 192 168.242 2 |

Tertidrer DMN5-5Server: | |
DMS-Suchpfad

s 1+ 8 DO

Doménenname

tbahn.local
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.eﬂ @ assono
QLD
Netzwerkkonfiguration

Interne Schnittstellen

s % x D
Schnittstelle Aktiviert |IP-Adresse Subnetzmaske
ethil v 192.168.242.100 255.255.255.0

L@ Anderungen speicheg @ Anderungen abbrechen|
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@ assono

Netzwerkkonfiguration

Netzwerk & Online-Hilfe

Warnung: Diese Nachricht schlieBen 3

The configure task request failed to complete successfully. See task-
specific details for more specific error information.

Grund:

[ID=0xc7330020] - Trace:

WARNING: Warnings Occurred while reloading policy
hitp-ifw wew iss net’'ecmlMailSecurity’network

WARNING: The Network changes were successfully saved and are being applied. As
part of the changes the appliance hostname was changed. In arder for this change to
take affect property pleaze restart your browser.

S5ie konnen folgendermafen versuchen, dieses Problem zu beheben:
+ Ereignisprotokell auf Ereignisse im Zusammenhang mit diesem Problem prifen

Protokolidateien des Systems auf Fehler im Zugsammenhang mit diezem Problem prifen
& Support kontaktieren, um direkte Unterstitzung anzufordern

L@ Anderungen speicheﬂ L@ Anderungen abbrechen
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@ assono

Netzwerkkonfiguration

% AC12-LPMS - VMware Player File ~ Virtual Machine ~ Help ~ - O x

reate IPvb socket: Address family not supported by protocethBd:192.168.242.100-24
eth1:192.168.242.101-24

Starting 33H daemon Mailsec: 2.8-9424

Starting Mail Security: done

20120606-190620 replicator[5074] Starting Replication service: grconfig

20120606-190620 replicator[5074]1 3tart rc=0

20120606-190620 replicator[5153]1 3Starting Replication service: grdata

20120606-190620 replicator[5153]1 3Start rc=0

20120606-190620 replicator[5172]1 Starting Replication service: grmail

20120606-190620 replicator[5172]1 3tart rc=0

Starting =slpd done

Starting httpdZ (prefork) done

Starting CRON daemon done

Starting ipticker daemon for ethl ethl... ok

Wed Jun 6 19:06:24 UTC 2012

mounting ~srescue

Creating Backup listfile ~var-lib-backups-sysbackups.list

unmounting ~rescue

Master Resource Control: runlevel 3 has been reached

Skipped services in runlevel 3: irg balancer

Welcome to 3USE Linux Enterprise Serwver 10 3P2 (i586)
Kernel 2.6.16.60-0.85.1-bigsmp (ttyl)

unconf igured login: _

To direct input to this vitual machine, press Cil+3.
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@ assono

Anderungen Uber Konsole oder SSH

- Nur-Lesen unproblematisch

- Anderungen bewirken Garantieverlust, auBer wenn
- autorisiert vom IBM Support

- durchgefuhrt von IBM Partner, Reseller oder
internen Mitarbeiter

- dokumentiert in Textdatei
/root/lib/customization

- Bei Problemen kann IBM fordern, die Anderungen
rickgangig zu machen
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@ assono

-

Eigenschaften von Internetprotokell Version 4 [TCP/IPv4) | ? 2

Allgemein

IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstitzt, Wenden Sie sich andernfalls an
den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

(7 IP-Adresse automatisch beziehen

i@ Folgende IP-Adresse verwenden:

IP-Adresse; 192,168 . 242 . 1
Subnetzmaske: 255,255,255, 0
Standardgateway:

DMS-Serveradresse automatisch beziehen

(@) Folgende DNS-Serveradressen verwenden:
Beworzugter DMS-Server:

Alternativer DNS-Server:

[ Einstellungen beim Beenden Gberpriifen

| ok M[Abbred"len]
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@ assono

Warnung wegen des SSL-Zertifikats
r SSL-Fehler ‘ ‘ e

<« e ff_(hﬁpf:_.-"'_.-"'acl}lpms-ext.tbahn.local_.-"'ﬂa'-1.::1'1::1?::15.e:'m'ﬂe::nage.::rﬂf '5 ”é"r E, ‘f‘al? B kN

Das Sicherheitszertifikat der Website
ist nicht vertrauenswirdig!

Sie haben versucht, auf ac12-lpms-ext.tbahn.local zuzugreifen. der Server
hat sich jedoch mit einem Zertifikat ausgewiesen, das von einer Entitét
ausgestellt wurde, der das Betriebssystem des Computers nicht vertraut.
Dies bedeutet méglicherweise, dass der Server seine eigenen
Sicherheitsinformationen erzeugt hat, auf die Google Chrome als

|dentitdtsinformation nicht vertrauen kann, oder dass ein Hacker versucht,
lhre Kommunikation abzufangen.

Fahren Sie nicht fort, insbesondere wenn diese Warnung fiir diese
Website vorher noch nie erschienen ist.

[Trcrtzdem fortfahren ] [Zur[]ck Zu sicherer Website

b Mehr Infos dazu

L

A
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@ assono

Warnung wegen des SSL-Zertifikats

£ htsrt://acl2-Ipms-ext.tbahn.local /main.phg

Die Identitdt dieser Website wurde nicht
verifiziert,

» Serverzertifikat ist nicht vertrauenswirdig.
Zertifikatinformationen

ﬂ Die Verbindung zu acl2-Ipms-ext.thahn.local
ist mit einer 256-Bit-Yerschldsselung
verschlisselt,

Die Verbindung verwendet TL5 1.0,

| Die Verbindung ist mit AES_256_CBC
verschllsselt: fir die
Machrichtenauthentifizierung wird SHAL
verwendet und als Mechanismus fir den
Schlidsszelaustausch DHE_RSA.

Die Verbindung ist nicht kemprimiert.

[ Websiteinformationen
0 Sie haben diese Seite nie zuvor aufgerufen.

Was bedeuten diese Hinweise?
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@ assono

Warnung wegen des SSL-Zertifikats

[ HEE)

Allgemein | Details | Zertifizierungspfad

@ﬁ Zertifikatsinformationen

Dieses Fertifizierungsstellen-Stammzertifikat ist nicht
vertravenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertravenswiirdiger
Stammzertifizierungsstellen, um die
Vertravensstellung zu aktivieren.

Ausgestellt fiir:  ac124pms-ext. thahn.local
Ausgestellt von: aci2dpms-ext. tbahn.local

Giiltig ab 06, 05, 2012 bis 04, 08, 2022

Ausstellererklarung

Weitere Informationen dber Zertifikate
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@ assono

[ Zertifikat | = ]

| Allgemein | Details | Zertifizierungspfad

Zertifizierungspfad
Bl ac12dpms-ext.thahn.local

Zertifikat anzeigen

Zertifizierungsstatus:

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht vertrauenswiirdig,
da es sich nichtin dem Speicher vertrauenswiirdiger
Stammzertifizierungsstellen befindet.

Weitere Informationen Ober Zertifizierungspfade
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@ assono

Il '
Zertifikat [ = |
allgemein | Details |2ertiﬁzierungsp1%d
Anzeigen: [«:AJIE> -
Feld Wert it
D'u'ersion V3
DSEriennummer 00 d495ea a9 36 fe 56 5d E
DSignamralgnrimmus shalRSA
BSignamrhashalgurimmus shal
D.ﬁ.ussteller anyone@acl2Hpms-ext. thahn...
DGUItig ab Mittwaoch, 6. Juni 2012 21:31:48
DG[’JIﬁg bis Samstag, 4. Juni 2022 21:31:48
I-_'].ﬁ.nh:mqh:”nr anvnnefar 1 2dnma-avt thahn ~
Eigenschaften bearbeiten... In Datei kopieren. .. E
Weitere Informationen Ober Zertifikatdetails
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@ assono

i N
Lertifikatexport-Assistent | 2 |
Willkommen
Ve Dieser Assistent hilft Thnen beim Kopieren won
o Fertifikaten, Zertifikatvertrauenslisten und -sperrlisten
= vom Zertifikatspeicher auf den Datentréger.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identitdtsbestitigung. Es enthalt Informationen
fir den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden,

Klicken Sie auf "Weiter™, um den Vorgang fortzusetzen.

< Zuriick Weiter = ] [ Abbrechen
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Warnung wegen des SSL-Zertifikats

WwWWw.assono.de

@ assono

-~

Zertifikatexport-Assistent | 2

Format der zu exportierenden Datei
Zertifikate kinnen in verschiedenen Dateiformaten exportiert werden,

Wahlen Sie das gewiinschte Format:
() DER-codiert-hinar ¥.509 {,CER)
(7) Base-64-codiert ¥, 509 ,CER)

@ Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (P7E)
Wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen

Privater Informationsaustausch - PKCS #12 (PFX)
Wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen

Privaten Schitissel nach erfolgreichem Export lGschen
Alle erweiterten Eigenschaften expaortieren

Microsoft Serieller Zertifikatspeicher ((55T)

Weitere Informationen dber Zertifikatdateiformate

< Zuriick ][ Weiter = J} [ Abbrechen
L
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@ assono

Lertifikatexport-Assistent | 2 |

Iu exportierende Datei
Geben Sie den Mamen der zu exportierenden Datei an.

Dateiname:

Ei:‘lﬂuwnluar:ls\,acﬁ-lpme.p"]‘b

< Zuriick ][ Weiter :}"J [Abbredﬂen
Lo
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@ assono

Fertigstellen des Assistenten

Ve Der Zertifikatexport-Assistent wurde erfolgreich
o abgeschlossen.

W Sie haben folgende Einstellungen ausgewahit:
Dateiname D:\Dow
Exportschiiissel Mein
Alle Zertifikate im Zertifizierungspfad einbeziehen Ja
Dateiformat Syntan
1] 10 3

< Zuriick ][Ferﬁg stellig [Abbredﬂen
L
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'main.php?page=homepagep! @ v¢| 8 4 °) & W (< ~ |x|

Meuer Tab Strg+T
Meues Fenster Strg+M
Meues Inkognito-Fenster Strg+Umschalt+MN
: Mutzer
I 4
Lesezeichen Sie sind momentan der einzige Google Chrome-Mutzer.
SEElE AlEEElEL e e irE Meuen Mutzer hinzufiigen Diesen Mutzer |Gschen
Zoomen - 100% + El
Seite speichern unter... Strg+5 Standardbrowser
Der Standardbrowser ist momentan Google Chrome,

Suchen...
Drucken... ] ] ]

Erweiterte Einstellungen anzeigen,..
Tools qr:_r}
Verlauf
Downloads

In Chrome anmelden...

Einstellungen

Uber Google Chrome
HTTPS/55L

Lertifikate verwalten...

Hintergrundseiten anzeigen (8)

Hilfe F1

|| Serverzertifikate auf Sperrung prifen

Beenden
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Zerhfikate

Beabsichtigter Zwedk: [{A“E}

Eigene Zertifikate |Ar1dere Personen | Zwischenzertifizierungsstelen I Vertrauenswirdige | * |

Ausgestellt fir

[ZlLBahn
5] tbahn
5 tbahn
[l tbahn

Ausgestellt von

LBahn
thahn
tbahn
tbahn

Ablaufda. ..

18.12.2107
21.03.2110
14.02.2112
05.02.2107

Anzeigename

<Keine >
<Keine >
<Keine>
<Keine>

Importieren... ] [ Exportieren

] [ Entfernen

Beabsichtighe Zwecke des Zertifikats

Verschlisselndes Dateisystem

Weitere Informationen (ber Zertifikate

Erweitert

Anzeigen

Schliefen

@ assono
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i N
Zertifikate %= |
Beabsichtigter Zwedk: [{AJIE} v]

| Zwischenzer tifizierungsstellen | Vertrauenswiirdige Stammzertifizierungsstellen I Vertrauens | ¢
Ausgestellt fir Ausgestellt von Ablaufda... Anzeigename J
[ZladdTrust External ... AddTrust External CA...  30.05.2020 USERTrust E
5] assono-CA assono-CA 05.03.2112  <Keine>
@Ealﬁmnre CyberTru... Baltmore CyberTrust... 13.05.2025 Baltimore Cyber...
[ certum CA Certumn CA 11.06.2027 Certum
[ Class 3 Public Prima... Class 3 Public Primary ... 02.08.2028 VeriSign Class 3 ...
[5;]Class 3 Public Prima... Class 3 Public Primary ... 08.01,2004  VeriSign
@ Copyright () 1997 ... Copyright () 1997 Mi... 31.12.1999 Microsoft Timest...
@Digiﬂert High Assur,.. DigiCert High Assuran... 10.11.2031 DigiCert
[ZlEntrust.net Certific... Entrust.net Certificati... 24.07.2029  Entrust (2048) -

Exportieren... Entfernen

Beabsichtighe Zwecke des Zertifikats
Anzeigen

Weitere Informationen (ber Zertifikate

WwWWw.assono.de
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[ |

Zertifikatimport-Assistent

Willkommen

7 Dieser Assistent hilft Ihnen beim Kopieren von
| Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
- vom Datentréger in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identitdtsbestatigung. Es enthalt Informationen
fir den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

< Zuriick Weiter = Abbrechen
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-

Zertifikatimport-Assistent

Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifkate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen

Speicherort fiir die Zertifikate angeben.

(") Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
i@ Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:

Vertrauenswirdige Stammzertifizierungsstellen

Weitere Informationen Uber Zertifikatspeicher

< Zurtick ][ Weiter >'\:] [Abbredﬂen
L

@ assono
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Fertigstellen des Assistenten

7 Das Zertifikat wird importiert, nachdem Sie auf "Fertig
o stellen” gekdickt haben.

w Sie haben folgende Einstellungen ausgewahit:

Vom Benutzer gewahlter Zertifikatspeicher  Vertrauenswiir
Inhalt PKCS #7-Zertil

Dateiname D:'\Downloads)

< Zurtick ][Fertig stell@ [Abbredﬂen

Seite 70
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Warnung wegen des SSL-Zertifikats
| — _ o |

& Siesind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
LE installieren, die sich wie folgt darstellt:

acl2-lpms-ext.tbahn.local

Es wird nicht bestatigt, dass das Zertifikat wirklich von
"acl2-lpms-ext.thahn.local” stammt. Wenden Sie sich an
"acl2-lpms-ext.thahn.lecal”, um die Herkunft zu bestatigen. Die
folgende Zahl hilft Ihnen bei diesermn Prozess weiter:

Fingerabdruck (shal): BDBE1FCC EC331E52 9702150E 1E472CAS
45545364

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden, Die Installation mit einem unbestatigten Fingerabdruck stellt
ein Sicherheitsrisiko dar. Falls Sie auf "1a" klicken, nehmen 5ie dieses
Risiko in Kauf,

Machten Sie dieses Zertifikat installieren?

Ja%l
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Zerhfikate

Beabsichtigter Zwedk: [{AJIE}

| Zwischenzer tifizierungsstellen | Vertrauenswiirdige Stammzertifizierungsstellen I Vertrauens | ¢

Ausgestellt fir

@ assono-CA

Sl certum Ca

[Flac124pms-ext. thah. .
5] addTrust External ...

[ Baltimore CyberTru. ..

[5]class 3 Public Prima. ..
[5]Class 3 Public Prima. ..
S copyright (c) 1997 ...
[Z:IDigiCert High Assur...

Ausgestellt von

ac124pms-ext. thahn.l...
AddTrust External CA...

assono-CA

Baltimore CyberTrust ...

Certum CA

Class 3 Public Primary ...
Class 3 Public Primary ...
Copyright () 1997 Mi...
DigiCert High Assuran...

Ablaufda. ..

04.06. 2022
30.05.2020
06.03.2112
13.05,2025
11.06. 2027
02.058.2028
03.01. 2004
31.12,1999
10.11.2031

Anzeigename

<Keine >
USERTrust
<Keine>
Baltimore Cyber...
Certum

Verisign Class 3 ...
Verisign

Microsoft Timest. ..
DigiCert

|111|-..

[I.mporﬁeren... ] [E}qnorﬁeren...] [ Entfernen ]

Beabsichtighe Zwecke des Zertifikats

<Alle =

Weitere Informationen (ber Zertifikate

Anzeigen

Schliefien

I I I 1
=

@ assono
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Warnung wegen des SSL-Zertifikats

iy acl2-lpms-ext - Lotus Prote

<« C | § https://acl2-lpms-exttbahn.local/main.php?page=homepage.php
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Verbunden mit: ac12-lpme-ext Angemeldete IPs:1 [ Abmelden ]
&y Home Automatische Updates &) Online-Hilfe
B-1 Mail Security
ézb SMTP Alternativer Aktualisierungsserver |/ Ereignisbenachrichtigung |/ Erweiterte Einstellungen
5] System Alktualisierungzeinstellungen |

--% Sicherung und W
=-#4 Updates
{ Updates und () Taglich oder wichentlich auf Updates dberpriifen

Automatisch auf Updates dberpriifen

P | Automatische
- Support

() In bestimmten Intervallen auf Updates Gberprifen

Intervall (Minuten]: |ﬁ{|

Aktualisierung von Sicherheitsinfor mationen

¥ Automatizch herunterladen

¥ Automatisch installieren

Systempakete =

@ Anderungen speichern] L@ Anderungen abbrechen

WwWWw.assono.de Seite 74
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Verbunden mit: ac12-lpme-ext Angemeldete IP=: 1 [ Abmelden ]
@ Home Updates und ﬁy_enzierung & Online-Hilfe
B-1 Mail Security
-5 SMTP ) i -
__ System -.";"' Updateerkennung wird ausgefihrt... Q Letzte Updateereignisse
--% Sicherung und W
=-#4 Updates Komponenten
= Updates und
_ @ Automatische w Mail Security-Datenbank: Aktuell
@ Support Installierte Version: §.00033426(Web) / 6.00145575 (Maily
Letzte Aktualisierung: 2012-06-18 04:34:16 (Web) / 2012-06-18 04:34:16 (Mail)
Update-Download in Bearbeitung: URL-Datenbank 37%

Automatisch verwaltet: Downloads, Installationen {' Download wird ausgefihr..

| b Systempakete: Aktuell

| p Signaturen fiir den Schutz gegen unbefugte Zugriffe: Aktuell

|
| p Firmware: Aktuell |
|
|

| b Antivirensignaturen: Aktuell

Lizenzen

| p Mail Security-Lizenz: Giiltig

T T R
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Verbunden mit: ac12-lpms-ext Angemeldete IPs: 1 [ Abmelden ]
@ Home Kﬂnﬁguration .@ Online-Hilfe
-1 Mail Security
E- & SMTP " Global | Empfangender SMTP | Sendender SMTP | Verschliisselung (TLS) | Wartung

@ TLS-Zertifikat Roﬂ-tdoméine:|tbahn.ln:.al |
- &l warteschlang| | - E-Mail-Adressen fiir SMTP-Benachrichtigung
#-E5] System

#-Lh Sicherung und W
--lﬁﬁ Updates Fehleradministrator: |admini5hatnt@tbahn.lm:.al

@ Support

Postmaster: |ad ministrator@tbahn. local

Meue E-Mail senden als. : |nn—repl].-@tbahn.lnc.al

Tempordrer Fehleradministrator: |ad ministrator@tbahn. local |

Quarantinebericht senden als: |nn—repl3r@tbahn.ln:,al

[@ Anderungen speicheérg [@ Anderungen abbrechen
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SMTP-Konfiguration

Honfiguration & Online-Hilfe

| Global | Empfangender SMTP | Sendender SMTP | Verschliisselung (TLS) |~ Wartung |

[v Eingehenden SMTP-Datenverkehr aktivieren
Empfangeriberpriffung | ZLA (Zero Level Analysis) |~ Dynamischer Hostreputationsfilter |
Einstellungen I Globale IP-Zugriffsliste [ DNSBL-Einstellungen |
¥ Protokollierung aktivieren
Port: |25 | Sitzungszeitlimit: |ﬁﬂ |
Max. Anzahl Empfanger pro Nachricht: |1Dﬂ | Max. MachrichtengraBe (KB): [ off
Max. Machrichten pro Sitzung: |D |
¥ MULL-Absender zulassen [ Mailer-Domine iiberpriifen
Max. Anzahl SMTP-Fehler pro Sitzung: |D | Max. MTA-Hops: @%}
[ Reverse DNS Lookup aktivieren ¥ HELO-Dominenprifung
¥ Return Path-Dominenprifung ¥ Forward Path-Domanenprifung
SMTP-5ervicename: |Hssnnu ESMTF
Headertyp fir Empfang: |Ausf|.]hr|ich (Client-IP wird angezeigt, Server-IP wird angezeigt) "|
Lokale Dominen Relay-Hosts
s x OO s x OO
Doméne Mail-Server | IP-Adresse | Subnetzmaske |
thahn.local 192.168.242.98 127001 255.255.255.255 L |
b

L@ Anderungen speichg\{g L@ Anderungen abbrechen
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SMTP-Konfiguration

Konfiguration & Online-Hilfe

| Global | Empfangender SMTP | Sendender SMTP | Verschliisselung (TLS) = Wartung

¥ Ausgehenden SMTP-Datenverkehr aktivieren

¥ Protokollierung aktivieren

HELO-Domdne: |tbah n.local

[T Spoolfehler entfernen

Anzahl angefdhrter Zeilen bei automatischem Wiederanlauf: |2'IZI

Zustellungsverzdgerung: |241:| |
Maximale Anzahl der Wiederholungen: |3 |
Inkrermnentfaktor fdr erneutes Senden: |1 | Absender bei Wiederholung benachrichtigen:

Uber mittlung

DMS-Auflésung -

DMS-Auflsung h
eiterleiten

| DMS-Server (Uberschreibt Standard-DNS-Auflésung)
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Verbunden mit: ac12-lpms-ext Angemeldete IPs: 1 [ Abmelden ]

Richtliniencbjekte &) Online-Hilfe

Verzeichnisse I/Ieitplﬁne I/‘Jnrlagenfﬁr{)ualanﬁneberichte rBEdingungen I/F[P—Semzr |
E-Mail-Speicher C Wer | Wemn [ Analysemodul I Antworten |

-I& who-0Objekte tberprifert "' x t3 0O
@' Berichterstellung : F—
_a Clustering | Al:tw| : : Name : | . Kummerltm | 5I'u|'|'F"-AngemF1urq;5rr-udu5| Tve
= [T Active Directory Offline  Use for recipient verification only Mur vollstindige Adresse  LDAP-Server
b SMTP [T Active Directory Online  Use for live connections for end-user access and the Nur vollstindige Adresse  LDAP-Server
e ] System | Bl Domino Directory Online| Use for live connections for end-user access and the| Nur vollstandige Adresse| LDAP-Server|
-5 Sicherung und Wiederherst: [T Domino Directory Offline Use for recipient verification only Mur vollstindige Adresse LDAP-Server
#-f Updates
EEI--@ Support

WwWWw.assono.de Seite 79



@ assono

Domino-LDAP einstellen

¥ Aktiv
Marme: Doming Directory Cnline

Use for live connections for end-user access and the policy engine
Kommentar:

Ablauf Cachespeicher (Minuten): | 1440

SMTP-Abgleichungsmodus: |Nurvo|lstﬁndigehdrv.=_§se b

Typ
\LDAP-Server -

| LDAP-Server | Benutzer | Gruppen | Mitgliedschaft = SMTP-Adressen | SMTP-Doméanen | SMTP-Aliasdomanen

Host: | Idap.toahn.local | Port: 389 |
Benutzername: | LDAP-Bind |
Kennwort: | Kennwort eingeben...

Organisationseinheit (Verzeichniseintragspunkt):

Medus: LU nterverzeichnisstruktur v—I ObjectClass oder ObjectCategory verwenden: ObjectClass v
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Domino-LDAP einstellen

¥ Aktiv
Marme: Doming Directory Cnline

Use for live connections for end-user access and the policy engine
Kommentar:

Ablauf Cachespeicher (Minuten): | 1440

SMTP-Abgleichungsmodus: |Nurvo|lstﬁndigehdresse b

Typ
|LDAP-Server -

| LDAP-Server | Benutzer | Gruppen = Mitgliedschaft = SMTP-Adressen | SMTP-Doménen | SMTP-Aliasdomanen
¥ Aktiviert
Liste der SMTP-Dominen, die in diesem Yerzeichnis abgefragt werden (oder leer fiir alle SMTP-Domanen)
s 4% [0

Doméne |
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Domino-LDAP einstellen

Richtliniencbjekte &) Online-Hilfe

Zeitplane rﬂurlagenfﬁr{}ualanﬁnebeﬁchte rBEdingungEn rFrP—SEN'Er |

E-Mail-Speicher C Wer | Wemn Analysemodul ' Antworten [ Verzeichnisse |
s % x OO
| Al:ti\r | Mame | Kommentar | Typ |
This object contains the curren E-Mail

My Demains

-_ Online Demine Directo Use for live connections for end Verzeichnis

Recipient Verification Used for scheduled downloads Verzeichnis
Corporate SMTP address block E-Mail addresses that should al E-Mail

<q71<1=]

L@ Anderungen speicherﬂ @ Anderungen abbrechen
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@ assono

Verbunden mit: ac12-lpms-ext Angemeldete IPs: 1 [ Abmelden ]

@ Home Richtlinie & Online-Hilfe

=10 Mail Security

8 R
~[_]] Richtlinienobjekte
-[Z] E-Mail-Browser ( Regeln |/ Endbenutzerschnittstelle I/ DMSEL/Spam-Datenfluss I/Analysedﬁ Dateianhangs |

-[&) Who-0bjekte tberpriifen Standardzugriffsmodus:

@' Berichterstellung
-8 Clustering URL der Endbenutzerschnittstelle: | https: /S{HOSTHAME]: 4442

& SMTP _
=55 System s % + 3 [0

-/, Ereignisse Wer P
-5 Protokolldateien

ﬁ- Endbenutzermanager
-~ Firewall

-] IPS-Konfiguration

- & IPS-Zugriffsschutzliste
-l ICAP-Server

- il Netzwerk

- Routen

-{&] Administratorkennwérten
-4 E-Mail- & SNMP-Statusme
-] Zeit

ﬁ? Systemtools
) Sicherung und Wiederherst{| & Anderungen speicheg |© Anderungen abbrechen
=-{) Updates

EEI--@ Support

|/ Einstellungen |/ Machrichtenverfolgung/Berichterstellung |/ Erweiterte Einstellungen |

l
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Angemeldete IPz:1 [ Abmelden

@‘ Hﬂfﬂe _ Firewall (@ Online-Hilfe
&-1 ) Mail Security
"Eb SMTP r Protokolle aktivieren
=-[E5] system
- /i, Ereignisse ¥ Firewall aktivieren
-|[Z Protokolldateien SMTP (siche SMTP-Einstellungen zur Portkonfiguration]
-~ g Endbenutzermanager [V etho [V ethl ¥ eth? [V eth3
S Fir
~E] IPS-Konfiguration | SMTP-Einstellungen... |
-| o IPS-Zugriffsschutzliste
-\l ICAP-Server HTTPS (443)
- gl Netzwerk [V etho [V ethl ¥ eth2 ¥ eth3
""‘i‘ Routen
-{&] Administratorkennwirte SSHIZA)
~Dd E-Mail- & SNMP-Statusm [V etho [V ethl [V eth2 WV eth3
~[E] Zeit
ﬁ'l Systemtools ) Endbenutzerzugriff (4443)
&-Ih Sicherung und Wiederherste
Eﬂ“ﬁ;‘d Updates ¥ eth v [T eth2 [T eth3
[~ Support
@ PP SHMP [161] ||

L@ Anderungen speichehrj? L@ Anderungen abbrechen|
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Endbenutzer-Schnittstelle

Ubersicht Blodkierte Machrichten Blockierte Absender Fugelassene Absender €} thahn@assono. de (Abmelden)

Zugriff gewdhrt — Willkommen!

Blockierte Nachrichten

Durchsuchen Sie Thre blockierten Nachrichten oder Gbertragen Sie diese in IThren
Posteingang.

Blockierte/zugelassene Absender verwalten
Listen der blockierten/zugelassenen Absender verwalten

Bericht zu blockierten Nachrichten
Fordern Sie eine Obersicht aller blockierten Nachrichten an.
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Endbenutzer-Schnittstelle

Ubersicht Blockierte Machrichten Blockierte Absender Fugelassene Absender

Blockierte Nachrichten

£} thahn@assono.de (Abmelden)

Diese Machrichten sind derzeit als Spam blockiert, Um zukiinftige E-Mails von einem Absender anzunehmen, fligen Sie diesen Absender zu Threr
Liste zugelassener Absender hinzu,

Ausgewdhlte léschen

In Posteingang iibertragen
Ansicht Nachricht 0-0 von 0 Springen zu Seite von1 Start Zuriick | Weiter
/4, Suche abgeschlossen. Keine Ergebnisse empfangen
Ansicht Machricht 0-0 von 0

Springen zu Seite vml Start

Zuriick | Weiter
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@ assono

Endbenutzer-Schnittstelle

Ubersicht Blodkierte Machrichten Blockierte Absender

Fugelassene Absender £} thahn@assono.de (Abmelden)

B s

Blockierte Absender

Sie haben ausgewahlt, dass E-Mails von diesen Absendern blockiert werden sollen. Zukiinftige E-Mails von diesen Adressen werden an die
blockierten Machrichten gesendet,

Zur Liste hinzugefiigt
Die Eintréage wurden der Liste hinzugeflgt.

Blockierung fiir Ausgewahlte aufheben | |

Zu blockierten Absendern hinzufigen

Ansicht Nachricht 1-1 von 1 Springen zu Seite vonl  Start Zuriick | Weiter
[C] Absender
D spammerSexample.com
Ansicht Nachricht 1-1 von 1 Springen zu Seite venl  Start Zuriick | Weiter
www.assono.de
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Endbenutzer-Schnittstelle

Ubersicht Blodkierte Machrichten Blockierte Absender

Fugelassene Absender £} thahn@assono.de (Abmelden)

B s

Zugelassene Absender

Sie haben ausgewahlt, dass E-Mails von diesen Absendern angenommen werden sollen, obwohl Thr Unternebmen diese blockiert.

Zur Liste hinzugefiigt
Die Eintrége wurden der Liste hinzugefiigt,

Ausgewidhlte entfernen | Zu zuldssigen Absendern hinzufilgen

Ansicht Nachricht 1-1 von 1 Springen zu Seite vonl  Start Zuriick | Weiter
[C] Absender

[ thehn@gme.de

Ansicht Nachricht 1-1 von 1 Springen zu Seite vonl  Start Zuriick | Weiter
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Konfigurationseinstellungen - Notebook-016-8.5.3/TBahn ‘ Y
w5 1!-:?.-:.....:-.-:;:;1J _Jr o
Aligemein | Sicherheit | Client-Upgrade | Router'SMTP | MIME | NOTES INI-Einstellungen | Lotus iNotes | IMAP | SNMP |

Allgemein I Beschrankungen und Steuerungen... I Ausschlussklauseln I Mailverfolgung | Machrichtenrickruf | Erweitert... |

Anzahl der Mailboxen: rJ

SMTP wird zum Sendenvon  © Aktiviert 4[=]
Machrichten an Empfanger

aullerhalb der lokalen

Internetdomane verwendet:

SMTP ist innerhalb der r Deaktrviert 4 =]

lokalen Internetdomane

zuldssig:

Server innerhalb der lokalen j‘ImmerJll
Motes-Domane sind via SMTP

iber TCPIIP erreichbar:

Adresssuche: "Wollst. Name dann lokaler Teil 4=
Ausfithrliche Suche: " Deaktiviert ;]
Relaishost fiir Nachrichten, die ~ ISIPN nms.tbahn. locall
die lokale Internetdomane

verlassen:
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Konfiguration des Notes-Clients (via Richtlinie)

Desktopeinstellungt '
Allgemein I Smart I_.ngradEJ-l Am'.rendungenl Widgets I \I‘bféhluerbindunge.l I{untenl Mamensserver |

Name: " AC12-LPMS-Test ,
Beschreibung: - 4

Optionen for Lotus Protector Wie diese Einstellung angewendet wird: Ubernehmen von

ubergeordneter
Richtlime:

Geben Sie die URL fiir den Zugriff auf Protector-Server Faﬂdlz—lpmmmahn.lﬂ{:al:mlﬂ [T Wert nicht festlegen [T Ubernehmen [T Zwingend
an:
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Konfiguration des Notes-Clients (via Richtlinie)

Richtlinie : /AC12-LPMS-Test

Allgemein I Richtlinienzuweisung | Hichtlinienpriuritﬂtl Kommentare | Administration

Richtlinienname:  JACT 2-LPM3-Test , Untergecrdnete Richtlinie erstellen

Typ der Richtlinie:  Explizit 1=
Beschreibung: r a

Kategorie: r 4

Registrierung: rJLI MNeu...
Einrichtung: jJJ;l MNewu...
Archivierung: T MNeu...
Desktop: " WC12-LPMS-Test ;=] Neu...
Sicherheit: "= MNeu...
Mail: " 2= Neu...
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Richtlinie)

. Server: Notebook-016-8.5.3/TBahn
: Release 8.5.3 on Linux 2.6.32-220.17 1 el6i686 H1 SMP Tue May

‘  Tools

" [III Domino Directories
» (] TBahn's Directory

- ¢4 People
- r&% Groups Administrator
| 2 .E% Mail-In Databases and R
August . Ernst
- Policies :
IC3AdmIn
Settings .
Cati LDAP-Bind
@ P-.It L::ates o = Tester, Tom
ﬁ D :iuage a o Tester, Turbo
ey Necess Loups Zufall, Rainer
» @ Domino Yerzeichnis von assc
Assign F"nliqr...%
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Assign Policy Options 7] %]

|Use this tool to modify the policy options for

people or groups in the selected Domino

—
Selected: TBahn's Directory (names nsf) on Motebook-016-8.5.3/TBahn
For: 1 zelected user

Users with an exdsting policy: 1 Allow replacement of policies
Palicy to assign

| /AC12-LPMS-Test -

How to apply policies to selected users
[ In the Palicy document {recommended) v]

Curmenthy assigned policies will be overwrtten with the selected policy. The
selected groups and users will be added to the selected policy and the
Assigned Policy field in the those users” Person documents will be blank.

| View Policy Synopsis | [7] Perform updates in background

@ [C:\Program Files («B6)\IBM\Lotus\Notes\notes.ini] - UltraEdit |

'_-ﬁ Datei Bearbeiten Suchen Einfigen Projelt  Ansicht Format  Spalte Makro
mesMNBEY SEHR BEe x50
: C:\Program Files (386)\JBM\Lotus - ii 3 ca @ @ 3

notes.ini |

7 $PRDTECI‘DE_LDCMIDH=ac12—11:|-m._.—ex1: .Chahn.local: 4443
28 XLATE C5ID=52
33 SPELL RESET DEFAULT=0
40 SPELL LANG=1033
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Administrator

Motebook-016-8.5.3

F" Wiedervorlage

=1 Alle Dokumente
LA Unerwiinschte Mail
‘ﬁ Papierkorb

% Chatprotokaoll

Iﬁ Ansichten
Ordner
Arﬂhi’f

'ﬁﬁ] Spamschutz
Blockierte Nachrich@ﬁ
Blockierte Absender

Zugelassene Absender

m

@ assono

Seite 94



@ assono

Certifier... Thomas Bahn/assono
Server... Local
Subject name EMAIL=aryone@ac124pms-ext thahn local /\CN=ac12 -

Subject atemate names

Fingerprirt 1564 5257 6651 2EEC 88BC 8DC4 0726 720D
Expiration date 18.06.2022 11:11:30
I Cross certify 1 | Cancel

-
lir) Log In to Lotus Protector

==X

Lser name:  administrator@thahn.local

(e.g: johndoe@xyz.com)

Password; ¥
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WWW,

[ Administrator

@ assono

Motebook-016-8.5.3
ﬁ";r-::hi'n.nr

2 Spamschutz

Blockierte Machrichten

Blockierte Absender

Zugelassene Absender

Werkzeuge

@ Regeln

(& Vorlage

Andere Mail

= @ @

= Show -

Ausgewidhlte laschen In Posteingang iibertragen

Ansicht Nachricht 0-0 von 0  Springen zu Seite vonl  Start

/%, Suche abgeschlossen. Keine Ergebnisse empfangen

Ansicht Nachricht 0-0 von 0 Springen zu Seite vonl  Start

m

Andere Mail &ffnen._.

.1

Bericht an Posteingang senden

Zuriick | Weiter

Zuriick | Weiter

¥] Neu ~ = Antwort ~ &ElAllen antworten - [ Weiterleiten ~ [ - [ - & - fif Mehr- @& Q) - _ﬂ

= Show -

assono.de

I Betreff

Datum

g’

Test vom Telnet-Client 18.06.2012 09:49

Sparm: Block Sender's IV
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354 Start mail input; end with <{CRLF».<{CRLF>
ubject: Test vom Telnet—Client

esting...

O5E 0K <12061807-4094-DI0P-PER0-ARRPERRT PRA1 >

(2280 assono ESMIP service ready; Mon, 18 Jun 2012 B7:46:18 —00dd
helo ichh
258 thahn.local

i : {administratorfthahn.local’

354 Start mail dinput; end with <CRLF».<{CRLFX>
uhject: Test vom Telnet—Client 2

esting...

P58 0K <12061807-4094-A000-A0NO-PEANAONT N2 >
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Testergebnis

E‘iﬁ - MalLCEE Page Source for Test vom Telnet-Cli... x _

FE(V1- 202 %EF+= AR D&
egecegmezer e ) @ @ K D9 | @ Rl |M=aE

REeceived: from thahn.local ([192.168.242.100])
by notebook-016-58.tbhahn.local
with ESMTP id 20120618095431888-1 ;
Mon, 18 Jun 2012 09:43:18 +0200
Eeceived: from /spool/local
by thahn.local with assono ESMTP
for <administrator@tbhahn.local> from <tbahn@omx.de>;
Mon, 18 Jun 2012 07:43:16 -0000
Eeceived: from ich ([192.168.242.1])
by tbhahn.local ([192.168.242.100]) with as=sono ESMTE;
Mon, 18 Jun 2012 07:42:31 -0000
subject: Test vom Telnet-Client
x-cbid: 12061807-4094-0000-0000-000000090001
X-IBM-I55-5pamDetectors: Score=0; BY=0; FL=0; FP=0; FZ=0; HX=0; EW=0; FH=0;
5C=0; 5T=0; T5=0; UL=0; I5C=
X-TBM-I55-DetailInfo: BY=3.00000281; HX=3.00000150; EW=32.00000007;
PH=3.00000001; 5C=3.00000002; 3DB=6.00149055; UDB=6.00033909; UIC=2012-0&6-18
07:43:16
¥-MIMETrack: Itemize by SMTIF Server on HNotebook-016-8.5.3/TBahn at 185.06.2012 09:43:19,

20, 2012) at 18.06.2012 11:23:08,
Serialize complete at 18.06,.2012 11:23:08
X-THEFEvaluated: 1
From: thahn@gmx.de
Date: Mon, 18 Jun 2012 09:43:19%9 +0200
Message-ID: <0OFS50872FFF.52BF1836-0NC125TAZ]1.002R6AF4E8LocalDomains

Testing...
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Lotus Protector for
Mail Encryption

Theorie
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@ assono

Lotus Protector for Mail Encryption (LPME)

Lotus. Protector for Mail Encryption

- E-Mail-Verschlisselung

- unterstutzt 2 Standardverfahren
- PGP
- S/MIME

- automatische Schllsselverwaltung

- verschlUsselt regel-basiert (Policies auf dem Server)
und/oder benutzergesteuert (via Notes-Add-In)
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Lotus Protector for Mail Encryption (LPME)

- Focus auf einfache Benutzbarkeit
- regelbasiert: ohne Benutzerinteraktion

- benutzergesteuert: genauso wie Verschlusselung
innerhalb von Lotus Notes und Domino

- bei neuen, noch unbekannten Empfangern
- nicht zustellbar zurtick
- unverschlusselter Versand
- Web-Oberflache
- PDFs
- Smart Trailer
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.eﬂ @ assono
QD

- Server:
- Platzierung als Gateway (Das willst du!)
- interne Platzierung

- interne Platzierung
- far E-Mail-Clients (POP, IMAP) und Outlook (MAPI)
- LPME-Server zwischen Client und Mail-Server

- Client (Add-0On)
- extra Lizenzierung (und Kosten)
- Client kommuniziert mit LPME-Server direkt
- Client ver-/entschllUsselt und signiert selbst
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Lotus Protector for
Mail Encryption

PraXxis
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QRe d
er ® assono

- MX-Eintrage im DNS steuern, an welche Server E-
Mails fur eine Domane zugestellt werden

- mehrere MX-Eintrage fur eine Domane maoglich

- Reihenfolge Uber MX Preference (~ Kosten):
- Server mit niedrigeren Werten zuerst
- Server mit gleichen Werten ,zufallig™

- Nach der Installation missen MX-Eintrage aller
Domanen auf LPME-Server umgestellt werden
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LD

Installation

“i  AC12-LPME - VMware Player File ~ Virtual Machine ~ Help - - O =

Lotus.

To install Mail Encryption Server, press the

To install or upgrade wusing a Specific Boot-Optiom,

type:

Use the function keyps listed below for more informatiom.

[F1-Hainl [FZ2-0Option=]

boot: _

iTn direct input to this vitual machine, press Cil+G. dnﬂ d Iﬁ ]| ‘S‘d [op [ M

WWW.assono.de
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Installation

%4 ACL2-LPME - VMware Player File ~ Virtual Machine v Help . Mx

| Install PGP Universal |

To install PGP Uniwversal, click Continue and then follow the
onscreen instructions. WARNING: This action completely erases
the destination disk and installs a new copy of PGP Univer=sal.

IMPORTANT: If you are migrating a cluster from wverszion 2.x,
run the pgpSynclUsers utility before you install this =software.
S3ee the Upgrade Guide for details.

Click Cancel to guit the installatiom.

<Tab>s<Alt-Tab> between elements i <3pace> selects i «Fl1Z2> next screen

Tao direct input to this vitual maching, press Cid+G.
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Installation

]

%4 ACL2-LPME - VMware Player File ~ Virtual Machine v Help . Mx
M

Rk

il Encryption Server

| Error Partitioning |

Could not allocate requested partitions:

Partitioning failed: Could not allocate
partitions as primary partitions. {E
Not enough space left to create partition

for -boot.

Press 0K’ to reboot your system.

encoding = "windows-1252"

config.verszion = "g"
virtualdW.version = "8"
memsize = "1024"
zc=zil.present = "TROE"™
zczil.peciSlotHumber = "1™

<Tab>s<Alt-Tab> between elements {3pace> selects - - - _

To direct input to this vitual machine, press Cird+G. scsi0:0.present = "TRUE"™

sc3if:0.fileHame = "sda.vmdk™

zc=il0:0.redo = "7

idel:0.pre=sent = "TRUE"™

idel:0.autodetect = "TROE"™

idel:0.deviceType = "cdrom-image™
Seite 107
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Installation

-

i AC12-LPME - VMware Player File ~ Virtual Machine ~ Help ~ - 0O X

Mail Encryption Server

| IPv4 Configuration for ethB |

Advanced Micro Devices [AMD] 79c97?8 [PCnet3Z2 LANCE]
BA:BC:29:FC:D4:9C

IP Address Prefix (Metmask)

192.168.242 . 102 W55 . 255 .255 .8

{Tab>-<Alt-Tab> between elements i <Space’> selecis i <F12> next screen

To direct input to this vitual machine, press Cil+3.
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Installation

i AC12-LPME - VMware Player File ~ Virtual Machine ~ Help ~ - 0O X

Mail Encryption Server

Miscellaneous Network Settings

Gateway: 192 .168 .242 .2
Primary DNS: 192 .168.242.98__
Secondary DNS: pRermiay: s v

{Tab>-<Alt-Tab> between elements i <Space’> selecis i <F12> next screen

To direct input to this vitual machine, press Cil+3.
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Installation

-

i AC12-LPME - VMware Player File ~ Virtual Machine ~ Help ~ - 0O X

Mail Encryption Server

| Hostname Configuration |

Enter the hostname for your system. This should be a fully
gqualified domain name (FQDN) such as 'keys.mycompany.com’ .

{Tab>-<Alt-Tab> between elements i <Space’> selecis i <F12> next screen

To direct input to this vitual machine, press Cil+3.
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Installation

i AC12-LPME - VMware Player File ~ Virtual Machine ~ Help ~ - 0O X

Mail Encryption Server

Formatting
Formatting ~» file system...

63

{Tab>-<Alt-Tab> between elements i <Space’> selecis i <F12> next screen

To direct input to this vitual machine, press Cil+3.

WwWWw.assono.de Seite 111



@ assono

Installation

-

%t AC12-LPME - VMware Player File ~ Virtual Machine + Help ~ MO %

Mail Encryption Server

Package Installation

Name
Size
Summary :

— Install Starting |

Starting install process. This may
take several minutes...

{Tab>-<Alt-Tab> between elements i <Space’> selecis i <F12> next screen

To direct input to this vitual machine, press Cil+3.
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Installation

i AC12-LPME - VMware Player File ~ Virtual Machine ~ Help ~ - 0O X

Mail Encryption Server

| Package Installation

Name ! glibc-common-2.5-34-i386
Size : 65087k
Summary: Common binaries and locale data for glibc

98

Packages
Total : 381
Completed: ')
Remaining: 294

{Tab>-<Alt-Tab> between elements i <Space’> selecis i <F12> next screen

To direct input to this vitual machine, press Cil+3.
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Installation

-

%t AC12-LPME - VMware Player File ~ Virtual Machine + Help ~ MO %

zsending termination signals...done
sending kill signals...done
dizabling swap...
~tmprssdad
unmounting filesystems...
smntsruntime done
disabling ~dev/loopd
sproc/bus-usb done
proc done
~dev/pts done
~sys done
stmpsramfs done
sselinux done
smnt-ssysimage-boot done
smnt-ssysimage-ssys done
smnt-ssysimagesprocssys/fs-binfmt_misc done
smnt-ssysimagesproc done
smnt-ssysimage-sdev done
smnt-ssysimage done
rebooting system
Restarting system.

To direct input to this vitual machine, press Cil+3.
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QY

Ty T R N S LT L et ey O ] 3 ] et S et o ST R e a1

Protector for Mail Encryption

To direct input to this vitual machine, press Ctr+G. mENEL ok TN SR vnmware
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Installation

"4 AC12-LPME - VMware Player File ~ Virtual Machine ~ Help = - MO x

Starting udew:

Loading default keymap (us):

Setting hostname aclZ-lpme.tbahn.local:

No devices found

Setting up Logical Volume Management: ~devshdc: open failed: No medium found
[ 1

Checking filesystems

<1 clean, 399977841288 file=s, 6398237837711 blocks

~boot: clean, 39-26184 files, Z2BH92-184388 blocks

Remounting root filesystem in read-write mode:

Mounting local filesystems:

Enabling local filesystem gquotas:

Enabling ~setcsfstab swaps:

INIT: Entering runlewvel: 3

Entering non-interactive startup

Starting sysstat: Calling the system activity data collector (sadc):
[ 1

Checking for hardware changes [

Bringing up loopback interface: [

Bringing up interface ethB: [

Starting auditd: [

Running the Mail Encryption 3erver first time boot configuration:

To direct input to this vitual machine, press Cil+3.
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Installation

-

"4 AC12-LPME - VMware Player File ~ Virtual Machine ~ Help = - 0O X

Mail Encryption Server 2.1.8.1 Build(78.3.8.1.4323)
Kernel 2.6.18-128.4.1.el5PAE on an ib36

Mail Encryption Server Administration is available wvia web interface
Connect to https:-»192.168.242.18<:9888

aclZ-lpme login:

To direct input to this vitual machine, press Cil+3.
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Erstkonfiguration

Lotus. Protector for Mail Encryption

Administration Setup

Benvenuti  w
37 30 Bienvenve Welcome

Wilkommen &2 <€
Y h

r‘rﬂii \"l

i )

Welcome to your Mail Encryption Server!

As this is the first time you have connected to this Mail Encryption Server, we need to ask
a few questions to get you up and running.

We will use your answers to configure many of the settings on this Mail Encryption
Server. You can modify these and other settings at any time once setup is complete.
Click the Forward button to proceed.

zJ
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Erstkonfiguration

Lotus. Protector for Mail Encryption

WwWWw.assono.de

Administration Setup

Software License Agreement
Please read the following license agreement carefully.

Pleaze read the accompanying license agreement carefully before using the Program. By selecting "Accept” below or using the
Program, vou agree to accept the terms of thiz agreement. If vou select "Decline”, installation will not be completed and you will not

be able to use the Program.

View agreement in: | English (English) [

m| »

Internaticnal Program License Agreement

Part 1 - General Terms

B DOVWNLOADING, INSTALLING, COPYING, ACCESSING, CLICKING ON AN "ACCEFT” BUTTON, OR OTHERWISE USING
THE PROGRAM, LICENSEE AGREES TO THE TERMS OF THIS AGREEMENT. IF %0OU ARE ACCEPTING THESE TERMS ON
BEHALF OF LICENSEE, v'OU REPRESENT AND WARRANT THAT ¥OU HAVE FULL AUTHORMY TO BIMD LICENSEE TO
THESE TERMS. IF vOU DO NOT AGREE TO THESE TERMS,

- 00 HOT DOWNLOAD, INSTALL, COPY, ACCESS, CLICK ON AN "ACCEPT” BUTTON, OR USE THE PROGRAM,; AND

- PROMPTLY RETURN THE UNUSED MEDLA, DOCUMENTATION, AND PROOF OF ENTITLEMENT TO THE PARTY FROM

WHOM M WAS OBTAINED FOR A REFUND OF THE AMOUNT PAID. IF THE PROGRAM WAS DOWNLOADED, DESTROY

ALL COPIES OF THE PROGRAM. -

» Read Non-IBM Terms

| Decline | [ | accept both the I1BM and the non-IBM term@
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Lotus. Protector for Mail Encryption

Administration Setup

=1
P
1 1
.

=
L
i

The first thing we need to know is how this Mail Encryption Server is going to be used.
Please select one of the following options.

Hew Installation

Setup Type

This iz a new Mail Encryption Server installation, and this server will be your onby Mail Encryption

Server or it will be the first server in a cluster.

Cluster Member
Thizs Mail Encryption Server will join an existing cluster.

Restore
The settings for this Mail Encryption Server will be restored from a backup of another Mail

Encryption Server. You wil need to have your Organization Key and the backup file vou wish to

restore.

Keyserver

This installation will be used as a kevserver only. Wou will be able to import key data exported from

an existing PGP Keyserver or Mail Encryption Keyserver.

v

javascript:subrmitAssistantFormi’ next');
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Lotus. Protector for Mail Encryption

Administration Setup

Date & Time

Please enter the time zone, date, and current time where the Mail Encryption Server is located.
[fyou specify a Metwork Time Protocol (MTP) server here, your Mail Encryption Server will attempt
to connect to it once the setup is complete.

Time fone:  Europe/Berlin |E|
The offset chosen above will be applied to the time acquired from the NTP server.

Time Format: | 24-hour |E|

Date Format: | Thu 7 Jun, 2012 (07/06/2012) Iz'

Time: | 15|« | :09|«]
Date: 7 [+| June [=| 2012[«]

The time and date specified will be applied to the Mail Encryption Server if an NTP server
cannot be contacted.

NTP Server: |U.pnn|.ntp.nrg |

Optional. Leave this field blank if you do not want to connect with a time server.

javascript:subrmitAssistantFormi’ next');
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@ assono

Lotus. Protector for Mail Encryption
Administration Setup
Network Setup

You already entered netwark information during the installation process. If you wish to make
changes, you may do 50 now. Otherwise press Forward to continue with these settings.

L - :
Hostname: acl2-lpme.tbahn.local
This is the externally addressable name of the Mail Encryption Server. We recommend
naming vour Mail Encryption Server according to the "keys domain™ convention

(e.g. keys.example com}).

IP Address: 192.168.242.102
Subnet Mask: 2552552550
Gateway: 192.163.2422

DNS Servers: 197 155242 95
192168 242 2 P
These are the DNS servers on yvour network that your Mail Encryption Server can

access. Enter one DNS server per line.

WwWWw.assono.de

Forward h
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@ assono

Lotus. Protector for Mail Encryption

Administration Setup

Confirmation

Here are the settings you established for your Mail Encryption Server:

+ Setup Type: Mew Installation

+ Mail Encryption Hostname: acl12-lpme tbahn.local

+ |P Address: 192 168 242 102

# Subnet Mask: 255 255 255.0

« Gateway: 192 168 2422

« DHS Servers: 192 168.242 98 192 168 242 2

« Date & Time: Synchronized with NTP server 0.pool.ntp.org

Click Done to confirm these settings and complete the setup. Use the Back button to go back and
make changes, if necessary.

Done r

javascript:subrmitAssistantFormi’ next');
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Erstkonfiguration

0 Network Configuration Changed

You have changed the IP address or another network setting on
this Mail Encryption Server.

The Mail Encryption Server is currenthy restarting to implement
these changes. You wil automatically be redirected to the
proper IP address in approximately 75 seconds.

If the operation does not finizh in that time frame, please wait
another minute or two and then manually reload the next page in
vour Web browser.

If wou just uploaded a backup to restore, the restore operation is
happening now. This restore could potentially take a long time if
vour backup file is large. Please be patient.

If wou are not automatically redirected, vou may redirect
manualhy.

The URL for the Mail Encryption Server is:
https:iaci2-lpme.tbahn.local:9000/

[
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Lotus. Protector for Mail Encryption

Administration Setup

Administrator Name & Passphrase

Encryption Server. You will be able to configure additional administrator accounts and adjust
administrator permissions after initial setup is complete.

ﬁ Login Name: |admin

A login name is typically S to 10 characters long and cannot contain spaces or
other non-alphanumeric characters.

Passphrase; s

Confirm:

A passphrase is longer than a password and is typically something that no one but
vou will be able to guess or remember. You can uge spaces and non-alphanumeric
characters such as * -, and ~ in your passphrase.

Email Address: administrator@tbahn.local

Optional. Daily status mezsages and alertz will be sent to this email address.

=

Forward i

javascript:subrmitAssistantFormi’ next');
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Lotus. Protector for Mail Encryption

Administration Setup

Mail Processing

A Mail Encryption Server can be deployed either between your mail server and the Internet
(Gateway Placement), or between your users and your mail server (Internal Placement). Please
select the placement appropriate to your environment.

.

i@ Gateway Placement
When placed as a gateway, your Mail Encryption Server sits between your mail server and the
Internet, processing all inbound and outbound SMTP traffic.

(1 Internal Placement

© When placed internalty, wour Mail Encryption Server sits between your users and your mail server,
processing all inbound and outbound mail over SMTP, POP, and/or IMAP.

iz

javascript:subrmitAssistantFormi’ next');
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Lotus. Protector for Mail Encryption

Administration Setup

Mail Server Selection

Please specify the hostname or IP address of your mail server and the primary domain name far
messages handled by this Mail Encryption Server.

NS :
g & O .

A

Mail Server: 19216524298
Further configuration options will be available once vour initial setup is complete.
Proxy Server:
Optional. Configure an additional mail server to which all outbound mail will be sent.
Primary Domain: tbhahn.local

Enter the most general domain for which vour server will be processing mail. This

should usually be a second or third level domain.
For example: "example.com™ or "example.co.uk”™.
Forward i

javascript:subrmitAssistantFormi’ next');
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Lotus. Protector for Mail Encryption

Administration Setup

Ignition Keys

To protect your Mail Encryption Server's confidential information from an attacker who gains
physical access to the server, you may configure an Ignition Key. Once configured, the lgnition
Key's token ar passphrase is required for Mail Encryption semnvices to be available on startup.

[T you would like to configure an Ignition Key far your Mail Encryption Server, select a type and click
Forward. Click Skip to bypass this option.

Hardware Token Ignition Key

The private key is stored on a PKCS11 token. You will need to have a token
ready with a suitable PGP key generated on it. Consult the Administrator's
Guide for more detailz.

Soft-lgnition Key With Passphrase
This option will require the Administrator to provide a special passphrase
upon starting the server.

=

Forward i
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Lotus. Protector for Mail Encryption

Administration Setup

Passphrase Ignition Key

Please configure your Soft-lgnition Key With Passphrase. Enter a name far your ignition key and
set a passphrase.

lgnition Key Name: tbahn's Key

Thiz name iz uzed to refer to this Soft Ignition Key in the Administration Console and
logs.

Passphrase: |=wsesss

Confirm:

A passphrase iz longer than a password and is typically something that no one but
wvou will be able to guess or remember. You can use spaces and non-algphanumeric

characters such as * - and ~ in your passphraze.

Forward i

javascript:subrmitAssistantFormi’ next');
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Lotus. Protector for Mail Encryption

Administration Setup

Backup Organization Key

We strongly recommend that you back up your Organization Key now. Your Grganization Key is
critical to your Mail Encryption Server. It represents the identity of your organization, and is used to
sign the keys for your Internal Users. You will also need this kKey later to restore your backups
anto a fresh Mail Encryption Server.

Enter an optional passphrase and click Backup Key.

Passphrase: e
Confirm:

QOptional. This encrypts the copy of the Organization Key vou're about to download.

Backup Key i

javascriptdocument.exportForm.submit();
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Lotus. Protector for Mail Encryption

Administration Setup

Backup Organization Key

We strongly recommend that you back up your Organization Key now. Your Grganization Key is
critical to your Mail Encryption Server. It represents the identity of your organization, and is used to
sign the keys for your Internal Users. You will also need this kKey later to restore your backups
anto a fresh Mail Encryption Server.

Enter an optional passphrase and click Backup Key.

Passphrase: e
Confirm:

QOptional. This encrypts the copy of the Organization Key vou're about to download.

Forward i

javascript:subrmitAssistantFormi’ next');
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Lotus. Protector for Mail Encryption

Administration Setup

Confirmation

Here are the settings you established for your Mail Encryption Server:

+ Setup Type: Mew Installation

¢ Admin Login Name:; admin

+ Mail Processing Placement: Gateway

+ Mail Server Primary Domain: tbahn.local

« Mail Server Hostname: 192168 242,98

= |gnition Key: tbahn's Key (soft key with passphrase)

To enable client enrollment, you must configure and enable LDAP Directory Synchronization
using the Mail Encryption Server Administration Interface.

Click Done to confirm these settings and complete the setup. Use the Back button to go back and
make changes, if necessary.

S oy J

Done i

javascript:subrmitAssistantFormi’ next');
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Erstkonfiguration

0 Configuration Changed

You have changed certain Mail Encryption Server settings.

The Mail Encryption Server is currenthy restarting to implement
these changes. “Wou will automatically be redirected to the
proper IP address in approximately 50 seconds.

If the operation does not finizh in that time frame, please wait
another minute or two and then manually reload the next page in
vour Web browser.

If you just uploaded a backup to restore, the restore operation is
happening now. This restore could potentially take a long time if
vour backup file is large. Pleaze be patient.

If you are not automatically redirected, you may redirect
manualhy.

The URL for the Mail Encryption Server is:
https:lfac12-lpme.tbahn.local:9000/
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Erster Start (Neuanmeldung im Browser)

RTT Protector for Mail Encryption

Passphrese: [
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m Protector for Mail Encrypti Reporting L‘-unumars Keys | Mail nri::as System

Adminis Cverview Graphs Logs

N Welcome to Lotus Protector for Mail Encryption

System Overview (C* Refresh
ac12-lpme.tbahn.local Thu 7 Jun, 2012 at 15:18
em Graphs
A Web Messenger
; — - - _ > https:#act2-lpme thahn | i@ Running
h "U'Usage | Message Activity | Whole Disk Encryption | 0 users
— Keyserver
‘.~ dapilaci2-lpme.toahn.lo... a Running
1 key
100%
SHMP Stopped
5%
Verified Directory
50% http:/fac12-lpme.tbahn.lo... Stopped
0 users
25%
Mail Proxies i@ Running
0%
2PM 4PM GPM  BPM LOPM 12AM 2AM 4AM GAM BAM 10AM 12FM 2PM  4PM N (N SRR IR L LT @ Running

aer SKsem glaer - (4 Universal Services Protocol i@ Running

Mail Queune
Server Version 2.1.01 Build (¥3.3.0.1.4323) Messages 0
System Uptime 0d, 00h, 14m Size 0 KB
Total Messages Processed 0

Estimated Policy Group Membership

Everyone 0




m Protector for Mail Encryption

H } Network Settings

| General Settings Administrators Backups Updates Clustering |

Interface 1 (192.168.242.102) |« [IE™

Physical Adapter:
maco: Ak
Link Speed: _;.I.I.IJJJ-;_
o

192168242102

Subnet Mask: | 255.255.255.0

Attached Services: Keysemver, WM, SMTP
({trusted), SMTPS (trusted)

Aszszigned Certificate
% | | ac12-lpmetbahn.local (Expires 07/06/2013) | » |
Global Hetwork Settings

Hostname: ac1z-lpmetbahn.local

DNS Servers: g5 153 242 08
192.168.242.2

Gateway: 1921682422

Certiﬁcates..h Proxy Configuration...




@ assono

Warnung wegen des SSL-Zertifikats

Certificates

Hame Aszsigned Certificate

= | act EJEme.thahn.%j! CM=ac12-lpme.tbahn.local @

- B

| View certificate @ L Certiﬁcate...}

& Lotus Protector for Mail Encryption - CElIiﬁcate Info - Google CL =g ﬂ]

% hibpe://acl2-lpmetbahn.ocal:2000/om

InspectCertDialog.eventfheyid= Key:B5ffdf

- B
£ Export Certificate - Google Chrome E@ﬁ

B% bieert://acl2-lpme.tbahn.local9000/ ome/ExportPolicyKeyl

Certificate Info

Hame: acl12-lpme.tbahn.local

Export Certificate

Status: Cerificate Installed

‘@ Export Public Key

Issuer: Ch=ac12-lpme tbahn.local

1 Export Keypair
Created: 07/06/2012 15:10

Passphrase:

Confirm:

Expires: 07/06/2013 1510 |

Fingerprint: B9 95F7 D2 56E BACE E2 E1B2
6208484577 14 5A 69 34 49

(oo ==

acl2-lpme.tbahn.local2000/.../ExportPolicyKeyDialog.ev...

—— — 4
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-

Zertifikatimport-Assistent | 2

Zu importierende Datei
Geben Sie die Datei an, die importiert werden sall.

Dateiname:

D:\Downloads\ac124pme Web-Zertifikat (cert_0x350000B0780131

Hinweis: Mehrere Zertifkate kinnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P17)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate ((P7E)
Microsoft Serieller Zertifikatspeicher (.55T)

Weitere Informationen dber Zertifikatdateiformate

< Zurlick ][ WeiterT/}J [Abbred"len
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-

Zertifikatimport-Assistent

Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen

Speicherort fir die Zertifkate angeben.

(") Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

i@ Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:

Vertrauenswirdige Stammzertifizierungsstellen

Weitere Informationen Gber Zertifikatspeicher

< Zurlick ][ Weiter :}DJ [ Abbrechen
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Fertigstellen des Assistenten

Ve Das Zertifikat wird importiert, nachdem Sie auf "Fertig
o stellen” gekdickt haben.

W Sie haben folgende Einstellungen ausgewshit:

Vom Benutzer gewsahlter Zertifikatspeicher Vertrauenswiir
Inhalt Zertifikat

Dateiname 0:'Downloads)

< Zurlick ][Ferﬁg stelquq‘J [ Abbrechen

Seite 140
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Warnung wegen des SSL-Zertifikats
[ — _ =N

o Siesind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
/_E. installieren, die sich wie folgt darstellt:

acl2-lpme.tbahn.local

Es wird nicht bestatigt, dass das Zertifikat wirklich von e

"acl2-lpmetbahn.local” stammt. Wenden Sie sich an Zertifikatimport-Assistent | 28 |
"acl2-lpmetbahn.local”, um die Herkunft zu bestitigen. Die folgende

Zahl hilft Thnen bei diesemn Prozess weiter:

Fingerabdruck (shal): B995F7D2 SEBACEE? E1B26808 48457714 Der Importvorgang war erfolgreich.
54693449 -

Warnung:

Wenn Sie dieses Starnmzertifikat installieren, wird automatisch allen “
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt h‘
werden, Die Installation mit einem unbestatigten Fingerabdruck stellt L y
ein Sicherheitsrisiko dar. Falls Sie auf "Ja" klicken, nehmen Sie dieses

Risiko in Kauf,

Machten 5ie dieses Zertifikat installieren?

la I} | Mein
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Zertifikate | =

Beabsichtigter Zwedk: [{.ﬁ.]le:* v]

| Zwischenzertifizierungsstellen | Vertrauenswiirdige Stammzertifizierungsstellen I Vertrauers * | ¢

Ausgestellt fir Ausgestellt von Ablaufda... Anzeigename
Flac124pme.thahn.local aci2dpme.tbahn.local  07.06.2013  <Keine:

Flaci2dpms-ext.tbah... aci2dpms-ext.tbahn.l... 04.06.2022 <Keine>
[5;lAddTrust External ...  AddTrust External CA... 30.05.2020 USERTrust

m | »

[ lassono-CA assono-CA 06.03.2112  <Keine>
@Ealﬁmore CyberTru... Baltmore CyberTrust... 13.05.2025 Baltimore Cyber...
Eqlcertum CA Certum CA 11.06,2027 Certum @) Lotus Protector for Mail En

[5;1Class 3 Public Prima... Class 3 Public Primary ... 02.08.2028 VeriSign Class 3 ...
[5]Class 3 Public Prima... Class 3 Public Primary ... 08.01,2004  VeriSign
@Cupwight (c) 1997 ... Copyright {c) 1997 Mi... 31.12.1999 Microsoft Timest,.. =

& https:;//acl2-lpme.tbahn.local:9000/

[Impﬂrﬁeren... ] [E}rporﬁeren...] [ Entfernen ]
Beabsichtigte Zwecke des Zertifikats
Serverauthentifizierung
Weitere Informationen Gber Zertifikate schliefie h
L o
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System

By BrVIC

Backups Updates MNetwork Clustering f

Currently logged in as: admin
Role Last Login

ﬁ, % Superlser O7I06/2012 15:40

[ View administrator information _

SecurlD Authentication...
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D

SSH-Zugriff (Public Key)

Login HName; admin

Email: |administratnr@tbahn.lncal| Send Daily Status Email ~ Send Status Now

SSHV2 Key:

"
Add S5Hv2 Key

Role:

Read-only Administrator

WDRT-only Administrator

Service Control Only

Basic Administrator

Full Administrator

Change Passphrase...
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Qv
SSH-Zugriff (Public Key)

[administrator@notebook-816-98 ~]% ssh-keygen -t rsa

Generating public/private rsa key pair.

Enter file in which to save the key (/home/administrator/.ssh/id rsa):
Created directory '/home/administrator/.ssh'.

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/administrator/.ssh/id rsa.
Your public key has been saved in /home/administrator/.ssh/id rsa.pub.
The key fingerprint is:
Bf:d3:28:5d:6b:77:60:6d:50:59:6e:b7:7e:8b:d5:25 administrator@notebook-016-98.th
ahn.local

The key's randomart image is:

+--[ RSA 2048]----+

o e e e e s e e
I
o
o
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SSH-Zugriff (Public Key)

L B!
g oo DO Lol

File Key | Conversions | Help

Import k ( puTTY |
Key rmpa E)[:f PuTTYgen: Enter Passphrase M
Mo key. —

Export OpenS55H key

Enter passphrase for key
Export ssh.com key \ wnfigurationen.S5H\Motebook-016-58

ok | I [ cancel |

Actions

Generate a public/private key pair

Load an existing private key file

Save the generated key Save public key Save private key

Parameters

Type of key to generate:
(71 55H-1 (RSA) @ S5H-2 RSA (71 55H-2 DSA

Mumber of bits in a generated key: 1024
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L B
E PuTTY Key Generator m

File Key Conversions Help

Key
Public key for pasting into Open55H authorzed _keys file:

SSJ"H'SE O ——_— i L wt i e - LY a -
o - - - W T W = gy - g 5 :
e E

T * e & i 'I'.- - T

L R S - . = [T T— i - - - -

Key fingermprint : gsh-za 2048 961701 b5:dbf0:dd:11:55:c8:c9:5d 4b:9c:da:bd

Key comment: administrator@ac 124pme
Key passphrase: TITIIIL

Corfimm passphrase: sessssssss

Actiong

Generate a public/private key pair [ Generate ]

Load an existing private key file [ Load ]

Save the generated key Save public key ] [ Save private kg—]

Parameters

Type of key to generate:
(71 S5H-1 (RSA) @ 55H-2 RSA (71 55H-2 DSA

Mumber of bits in a generated key: 1024
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SSH-Zugriff (Public Key)
”5’ PuTTY Key Generator A=

File Key Conversions Help

ey
Public key for pasting into Open55H authorzed _keys file:

—— Rickgidngig
Key fingermprint : gshrsa 2
Key comment: administr] SRS E B

E Kopigren —
ey passphrase: TITIIL : E

— Einfagen =
Confirn passphrase: essssss i

Laschen

Actiong
Alle auswihlen

Generate a public/private key pair
Rechts-nach-Links-Lesefolge

L g Sy -

Load isting private key fil
e i Unicode-5Steuerzeichen anzeigen
Save the generated key Unicode-Steuerzeichen einfigen »
Parameters
Type of key to generate:
{©) 55H-1 (RSA) i@ 55H-2 RSA &) 55H-2 DSA
Mumber of bits in a generated key: 1024
L A
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QS
SSH-Zugriff (Public Key)

{ 1 Import Key File ‘

Key File: | Datei auswahlen | Keine ausgewahit

~ i@ Import Key Block

ssh-rsa

4 L 2 .

o
javascript:doSubmit();
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SSH-Zugriff (Public Key)

Administrator Settings

Login Name: admin
Email: administrator@tbahn.local Send Daily Status Email Send 5Status Now

SSHV2 Key: OFD3285D6B77606050A96EBT TEBBD525 ®

Role:
Read-only Administrator ~ Frivileges:
*View settings and logs
+ Control services
WODRT-only Administrator  » Access and read Whole Disk Recovery Tokens
* Configure services
- * Configure system settings
Service Control Only + Install updates
* Restore Backups
Basic Administrator * Manage messaging policies
* Manage users and their public keys
. * Vet users
Full Administrator + Configure clustering
* Export user private keys
 SuperUser * Manage organization, trusted, ignition, and additional decryption keys
= » Access server via SSH
* Manage administrators

Change Passphrase...

WwWWw.assono.de Seite 150



@ assono

Prﬂtectur for Mail Encryption ¥ Reportin e L ER il | Services Rliilly

Administrators ckups Updates Hetwork Clustering

P ? General Settings . .

Server Hostname: aclZ-lpme.tbahn.local
Server Version: 2.1.0.1 Build (73.3.0.1.4323) Releaze Notes
Server Time: Thu 7 Jun, 2012 at 16:06

o rme. LS

Lotus Protector for Mail Encryption
Features: Mail Proxies

License...

Services

Restart Services will start any stopped =ervices and reload any running services. The services
will be unavailable until the restart is complete.

Stop All Services will turn off all services. All services, except for the administration console, will

Stop All Services...
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CoaEesy —

Categorny:
=- S;:ssjnn Data to send to the server |
- Logaing Login details
[=)- Terminal
- Keyboard Autodogin usemame |
- Bell When usemame is not specified:
- Features @ Prompt () Use system usemame bahn)
- Window Autodogin password
- Appearance
... Behaviour Command
- Translation Login script file:
- Selection Browse
- Colours
-~ Hyperinks Terminal details
[=- Connection
.. Data Teminaltype string sterm
Teminal speeds
Environment variables
Variable Add |

@ assono
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Bomcommao (I e

Cpen

Categorny:
- Bell - Options cortrolling S5H authentication |
- Features
= Window ["| Bypass authertication entirely (SSH-2 only)
- Appearance Display pre-authentication banner (S5H-2 only)
Behamn.ur Authentication methods
- Tranglation
. Salection Attempt authentication using Pageant
- Calours [] Attempt TIS or CryptoCard auth (SSH-1)
- Hyperinks Attempt “leeyboard-nteractive” auth [S5H-2)
= CTB::EM Authentication parameters
- Prosy | [] Allow agert forwarding
- Telnet 3 [7] Mlow attempted changes of usemame in S5H-2
- Blogin Private key file for authentication:
55 HI{ex D\privat'\Korfigurationen'\SSH\AC12-LF
5® Auth
- Phes11
- ¥
- Tunnels
- Bugs =

@ assono
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F !
Fmomre I =
Categorny:
= S;:ssjnn | Basic options for your KiTTY session |
+ Logging Specify the destination you want to connect to
[=)- Terminal
Host Mame for IP address) Port
- Keyboard
- Bl ac124pme thahn local &2
- Features Connection type:
- Windaw TV Raw ) Telnet ) Rlogin @ SSH ) Serial
?;E::ES:E Load, save or delete a stored session
. Translation Saved Sessions
. Galection ac124pme - root
- Colours
ac124pme - root
.. Hyperinks ke
[=- Connection
Delete

Folder TBahn

Close window on exit:
() Always () Mever @) Only on clean exit

Seite 155
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SSH-Zugriff (Public Key)

WwWWw.assono.de

-~

KiTTY Security Alert e

The server's host key is not cached in the registry. You
have no guarantee that the server is the computer you
think it is.

The server's rsa key fingerprint is:

ssh-rea 2048 b9:3d:9b:fd:c9:19:5e:62:8 20 eB:05:fF:458:8 2B
If you trust this host, hit Yes to add the key to

KiTTY's cache and carry on connecting.

If you want to carry on connecting just once, without
adding the key to the cache, hit Mo,

If you do not trust this host, hit Cancel to abandon the
connecticn,

la [}J ’ Mein ] ’ Abbrechen

@ assono
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SSH-Zugriff (Public Key)

# & root@acl2-lpme:~ l = | = | ]“
U= _ —

E
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RShldunthentication yves
Pubkevhuthentication yes
PermitEmptyPasswords no
PasswordAuthentication no
PermitRootLogin ves
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Services | System

# | Ignition Keys

Server iz currently locked.

Unlock Server With Soft-lgnition Passphrase

Passphrase; seesssn

Unlock with Organization Key...
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Server was unlocked on Mon 18 Jun, 2012 at 11:30 by thahn's Key
Last Use

18/06/2012 11:30
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Domain

T — I?
€ Lotus Protector for Mail Encryption - Ad.. L5

B https://acl2-lpmethahn.locald000/omc/AddManagedDom

Domain: TBahn
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Domino-Domane hinzuflgen

m Protector for Mail Encryption ' e

s Groups Users Devices Consumer Policy Directory Synchronization |

Managed Domains

6 Static Routes Added

A static route has been added for the new managed domain to
the SMTP mailzerver 192.168.242 58. Please verify that thiz
route is correct.

s

Domain Delete
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e ——
Click Enakble to activate and allow PGP Desktop LDAP enrollment. -

LDAP Servers Delete

There are currently no LDAP Directories.

€ Add LOAP Direciogp,.

Settings...
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Consumers

0600

m Protector for Mail Encryption

Administration iﬁmups Users Devices Consumer Policy Managed Domains Director

# | Directory Synchronization  Add LDAP Directory

Add LDAP Directory

Name: Dominao

Type: OpenlLDAP (RFC 1274) |E|

LDAP Credentials

The=se credentials are used when contacting LDAP =ervers associated weith this LDAP Directory.

Bind DN: cn=LDAP-Bind Passphrase: s

m Base Distinguished Names | Consumer Matching Rules :I

Define LDWAP servers for the Mail Encryption Server to search during lookups.

Hostname: |Idap.tbahn.local Port: | 389 Protocol: | LDAP || (+)

View Sample Records...
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Click Enable to activate and allow PGP Desktop LDAP enrcliment.

‘ Directory Synchronization is disabled.

LDAP Servers Delete

Settings...
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Domino-Benutzer (LDAP) hinzufligen

o Configuration Changed

You have changed certain Mail Encryption Server settings.

The Mail Encryption Server is currenthy restarting to implement
these changes. “Wou will automatically be redirected to the
proper IP address in approximately 30 seconds.

If the operation does not finish in that time frame, please wait
another minute or two and then manually reload the next page in
yvour Web browser.

If wou just uploaded a backup to restore, the restore operation is
happening now. This restore could potentialty take a long time: if
vour backup file iz large. Please be patient.

If wvou are not automatically redirected, vou may redirect
manually.

The URL for the Mail Encryption Server is:
hittps:iac12-lpme.tbahn.local:9000/
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Konfiguration des Domino-Servers

Konfigurationseinstellungen : Notebook-01 6—8_5_1!15

=

Allgemein | Sicherheit | Client-Upgrade | Router/SMTP | MIME | NOTES.INIEinstellung

Allgemein I Beschrankungen und Steuerungen... I Ausschlussklauseln I Mailverfolgung I

Anzahl der Mailboxen: rJ

SMTP wird zum Sendenvon " Aktiviert ;=]
Machrichten an Empfanger

aullerhalb der lckalen

Internetdomane verwendet:

SMTP ist innerhalb der J-De.Ell':ti\.'ierull
lokalen Internetdomane

zuldssig:

Server innerhalb der lokalen J‘Immeull
Motes-Domane sind via SMTP

iber TCP/IP erreichbar:
Adresssuche: "Wollst. Name dann lokaler Teil 4=
Ausfithrliche Suche: " Deaktiviert ;=]

Relaishost fur Nachrichten, die J‘Elc:'l2—I;:|me.ﬂ:p£|hr1.|c|-|::E|IJ
die lokale Internetdomane

verlassen:

Beim Senden von Nachrichten J‘D«:-.r:lI':ti\.'ierULl

an den Relaishost

Authentifizierung verwenden:
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Konfiguration des Domino-Servers

Konfigurationseinstellungen : Notebook-01 6—8_5_1!15

=

Allgemein | Sicherheit | Client-Upgrade | Router/SMTP | MIME | NOTES.INIEinstellung

Allgemein I Beschrankungen und Steuerungen... I Ausschlussklauseln I Mailverfolgung I

Anzahl der Mailboxen: rJ

SMTP wird zum Sendenvon " Aktiviert ;=]
Machrichten an Empfanger

aullerhalb der lckalen

Internetdomane verwendet:

SMTP ist innerhalb der J-De.Ell':ti\.'ierull
lokalen Internetdomane

zuldssig:

Server innerhalb der lokalen J‘Immeull
Motes-Domane sind via SMTP

iber TCP/IP erreichbar:
Adresssuche: "Wollst. Name dann lokaler Teil 4=
Ausfithrliche Suche: " Deaktiviert ;=]

Relaishost fur Nachrichten, die J‘Elc:'l2—I;:|me.ﬂ:p£|hr1.|c|-|::E|IJ
die lokale Internetdomane

verlassen:

Beim Senden von Nachrichten J‘D«:-.r:lI':ti\.'ierULl

an den Relaishost

Authentifizierung verwenden:
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Konfiguration des Notes-Clients (via Richtlinie)

Desktopeinstellungen

Allgemein I Smart Upgrade | Anwendungen I Widgets | Wahherbindungen | Konten I MNamensserver

Name: "AC12-LPME-Test
Beschreibung: r 4

Desktopeinstellungen : AC12-1 PME-Test

Allgemein I Smart Upgrade I Anwendungen | Widgets | Wahlverbindungen | Konten | Mamensserver | Benutzerdefinierte Einstellungen

Motes.ini I Arbeitsumgebungen | Verwaltete Einstellungen |

PME_SERVER_CONFIG=|lpme.tbahn.local
PME_INSTALL_MNOTES=1
FME_OVERRIDE_DESKTOP=1

Computerspezifische Formel
eingeben

Liste bearbeiten..d

Iy
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Konfiguration des Notes-Clients (via Richtlinie)

Richtlinie : /AC12-LPME-Test

Allgemein I Richtlinienzuweisung | Hichtlinienpriariﬁtl Kommentare | Administration

Richtlinienname:  JAC12-LPM E-Test Untergecrdnete Richtlinie erstellen

Typ der Richtlinie: " Explizit s =]
Beschreibung: r 4

Kategorie: r a

Registrierung: rJLI Meu...
Einrichtung: T aE Meu...
Archivierung: raE Meu...
Desktop: "WC12-LPME-Test ;=] New...
Sicherheit: T Meu...
Mail: " Meu...
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Richtlinie)

> Server: Notebook-016-8.5_3/TBahn Tools
- Release 8.5.3 on Linwe 2.6.32-220.17 1 el6i686 #1 SMP Tue May hd

- (Ill Domino Directories
» () TBahn's Directory

” r& Peaple MName -~

7 % Groups v Administrator

| 4 .E% Mail-in Databases and R T

| 4 Policies ICSAdrr;in
Settings LDAP-Bind
Certficates 2 Tester, Tom
@ Al Language Irfo Tester Tubo
88 Deny Access Groups Zufall . Rainer

¥ @ Domino Yerzeichnis von assc

m

Assign Pnliqr.%

WwWWw.assono.de Seite 172



@ assono

Assign Policy Options IE' IE

IUse this tool to modify the policy options for

people or groups in the selected Domino h

R
Selected: TBahn's Directory inames nsf) on MNotebook-016-8.5.3/TBahn
Far: 1 zelected user

Users with an existing policy: o Allow replacement of policies
Policy to assign

| /AC12-LPME-Test v

How to apply policies to selected users

[ In the Palicy document {recommended) v]

Currenthy assigned policies will be averwritten with the selected policy. The
selected groups and users will be added to the selected policy and the
Assigned Policy field in the those users” Person documents will be blank.

| Wiew Policy Synopsis | [ Perform updates in background

Qf’ Ch\Program Files (x86\EBM\Lotus\Notes\notes.ini - Motepad++

Datei Bearbeiten Suchen Ansicht  Kodierung  Sprachen  Einstellung
cHEHE L84l e thigl 2 x|

[= notesini |

47 HNewMailSegqNumCl25TA21:0024968R=1

348 SelectNameDialogS5ize=535,1064,138,512,

D LUTC SAVE USER, 5TAdmin/TBahn=as S5TRdmin.nsf

350 FME SERVER CONFIG=aclZ-lpme.tbahn.local

351 PME INSTALL NOTES=1

Ja2 PME OVERRIDE DESETCP=1

o Co ol
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— Willkommen beim
( e"] Installationsassistenten flir
b A4 Lotus Protector for Mail
Encryption

Beenden Sie zunachst alle Windows-Programme, bevar Sie
diezes |nstallationsprogramm ausfubnen.

Klicken Sie auf ‘Abbrechen’. um das Installationzprogramm zu
verlazzen, und beenden Sie dann alle anderen laufenden
Armendungen. Klicken Sie auf "Weiter', um die [ngtallation fort. .

WARMUMNG: Diese Arwendung izt durch Urheberecht und
internationale Wereinbarungen geschiitzt,

IInberechtigte Reproduktion oder nicht autonsierter Yertneb
diezer Arwendung wird gerichtlich verfolgt und kann zu
erheblichen Strafen flbren und Schadenerzatzforderungen zur
Falge haben.

< Zurnick Wwieiter > Cg [ Abbrechen
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Qv
Installation des LPME-Clients

= T
4 Lotus Protector for Mail Encryption [

\J

Beenden Sie Lotuz Maotes oder Microzoft Qutlock, bevar Sie mit
der |nztallation fortfahren.

< Zurick ][ WeitewL\J? [.-'i-.l:ul:urechen

WwWWw.assono.de Seite 175
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Qv
Installation des LPME-Clients

Das System wird aktualisiert
Die won [hhen auzgewshlten Funktionen werden derzeit inztalliert.
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Installation des LPME-Clients

o T
%) Lotus Protector for Mail Encryption [

Lotus Protector for Mail

O Encryption wurde erfolgreich
installiert.

Flicken Sie auf 'Fertigetellen', um dieze Installation zu beenden.

< Zurnick Abbrechen
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QS
Installation des LPME-Clients

i ™
Lotus Protector - Anmeldung u

Lotus. Protector for Mail Encryption

Geben Sie Thre Anmeldeinformation fir die
Authentifizierung ein.

Benutzername: administrator @tbahn.local

Kennwort:
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m Internal Users External Users

Email Address

l_ STAdmin/TBahn || administrator@tbahn.local

1 U=er

User Type Policy Group Key=s LastUse

Internal User Everyone

@ assono

Action

WwWWw.assono.de
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Senden Senden und ablegen... Als Entwurf speichern  Zustelloptionen... ﬂ}* (ﬁ % Signatur= Anzeigen= Mehr=

.......................................

An; |ﬂ:ra hni@gmx.de,

?Q Kopie: |

Blindkopie: |

Betreff: |Test an unbekannten Externen

Diese Machricht wird verschllsselt und mit einer digitalen Signatur gesendet.

Inhalt der E-Mail
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[] Operate in Learn Mode

Learn Mode allows the Mail Encryption Server to become familiar with the users and the
dormains it iz managing. Keys are created for authenticated users and all mail traffic is

handled normally, but the server does not encrypt or sign any messages.
e
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auf Smart Trailer stellen

Dictionaries Archive Servers Proxies Mail Queue Mail Routes Message Templates |

Policy Revizion 1

L]

Policy Chain Applicable Enabled Rulez Delete

9 Default Server, Client 30f3

O

44 Default: Legacy Clients  Legacy 10f1

O =

U Default: Standalone 30f3

~{#4 Default: Mobile Mobile 20f2

]

“# Exception Exception 20f2

E[n: e Edit policy chain and view its rules 'ﬂ4
E: mmw@ Server, Client 13 0f 14

Outbound: Server Only Server 10of1

E NEN N

(S
S
(S
S
®
S)
©
S)
©

Outbound: Client Only Client 0 of1

B
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This Policy Chain iz applicable to Server, Client

Description Status [

9 El E Always Encrypt Sensitive Messages Encrypt messages with high sensitivity before sending. Enabled @ ]

10 El E Sign + Encrypt Buttons User selects both sign and encrypt plug-in buttons. Enabled @ ]

11 El E Sign Button User selects sign plug-in button. Enabled @ ]

12 E Encryp mlttﬂ User selects encrypt plug-in button. Enabled @ ]
e If this rule is executed on the server, route the message to the

1= El g Li “Outbound; Server Only™ chain. ksl @ D
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Ausgangsregel auf Smart Trailer stellen

Edit Rule: Encrypt Button

Rule Name: Encrypt Button | This rule is enabled

Description: | Jser selects encrypt plug-in button. Rule Applicability
- @ Onby conditions and actions that can be interpreted by both
Qptional server and clients are available.

[ Conditions > Actions > Key Search M

If all of the following are true:
Message header X-PGP-Encrypt-Button contains selected

Send (encrypted/signed)

Edit Conditions

+ Encrypt to recipient's key . .
« VWhen suitable key not found bounce message 2 Ad'%s
# Preferred encoding format: Automatic
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Ausgangsregel auf Smart Trailer stellen

Edit Rule: Encrypt Button

Rule Hame: Encrypt Button ‘ This rule is enabled

Description: |yser selects encrypt plug-in button. Rule Applicability
A @ Only conditions and actions that can be interpreted by both
Optional server and clients are available.

I' Conditions -iii'i' a Key Search > Summary :I

Action Type

L E| Send (encrypted/signed) Finishes processing 0

e Send (encryptedisigned) |E|

Send the message with the following options:

~Encrypt to:

Recipients Key
Require verified key [ | Require end-to-end key

When a suitable recipient key cannot be found:

smart Trailer I} |E|

@ The Smart Trailer, Web Messenger, and PDF Messenger options have the effect of Send
clear {unencrypted and unsigned) when executed by a client.
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® assono
QU
Ausgangsregel auf Smart Trailer stellen

Senden Senden und ablegen... Als Entwurf speichern  Zustelloptionen... ﬂ}* (ﬁ % Signatur= AnzeigenT= Mehr+

..........................

An: |1hahn@gmx.de,
?Q Kopie: |
Blindkopie: |
Betraff: |2. Testan unbekannten Externen

Diese Machricht wird verschllssel und mit einer digitalen Signatur gesendet.

Inhalt. Inhalt. Inhalt .
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4 Schnellfilter == & & % @2 | Liste filtern... <Strg+Umschalt+K> P|

t k@  Betreff @ Yon © Datum - B

[ 2. Test an unbekannten Externen «  Administrator/TBahn%assone.., - 14:09 ] -
ADACPIusMitgliedschaft + Primie: Damit Sie sicher ank... *  GMX Magazin * 16062012 16:00

& Antworten | =p Weiterleiten [ Archivieren @ Junk & Léschen

Von Administrator/TBahn%assono@assono.de’

Betreff 2. Test an unbekannten Externen 14:09
An Mich <tbahn@gmx.de> i

content-transfer-encoding 7BIT Andere Aktionen -

Inhalt, Inhalt, Inhalt...

This message could have been secured by Lotus Protector for Mail Encryption.
To secure future messages from this sender, please click this link:

https://acl2-1pme.thahn.local/b/b.e?r=thahn®48omx . defn=06%2 FA4REgHvWXqPn7 FtGH2BUWRID%ID

WwWWw.assono.de
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Ausgangsregel auf Smart Trailer stellen

m Protector for Mail Encryption

Web Messenger

Vielen Dank, dass Sie sich entschieden haben, lhre Nachrichten mit Lotus Protector for Mail
Encryption zu sichern.

Damit Ihre Sicherheit gewahrleistet ist, senden wir eine E-Mail-Machricht an den Empfanger dieses Links. Klicken Sie auf den Link in der
Machricht, um eine Passphrase zu erstellen und zukinftig Wachrichten zu sichern.

Weitere Informationen finden Sie auf unserer Website unter www.pap.com.
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B

jetzt stellen — oder spater:

2 tbahn@assono.de

& http://www.assono.de/blog C‘) aSSOnO

#4 04307/900-401 IT-Consulting & Solutions

Folien unter:
www.assono.de/blog/d6plinks/AC12-Lotus-Protector
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