BankersCampus ® assono

ERFOLGAEICH AUF DEH PUNKT

Anwendertreffen IBM Notes & Domino 2016:

Weil sicher sicher sicher ist! -
Admin-Tipps fur ein sicheres Notes und Domino

Potsdam, 26. April 2016

Innovative Software-Losungen.

WWW.assono.de




BankersCampus @ assono

ERFOLGAEICH AUF DEN PUNKT

Thomas Bahn

Diplom-Mathematiker, Universitat Hannover

seit 1997 entwickle ich mit Java und
relationalen Datenbanken

seit 1999 mit Notes/Domino zu tun:
Entwicklung, Administration, Beratung und Schulungen

regelmaBiger Sprecher auf nationalen und internationalen
Fachkonferenzen zu IBM Lotus Notes/Domino und Autor fur THE
VIEW

tbahn@assono.de

@
& http://www.assono.de/blog 0 dSSO0NoO

%) 04307/900_401 IT-Consulting & Solutions

WWWw.assono.de Seite 2


mailto:tbahn@assono.de
http://www.assono.de/blog

Bankers Campus ©® assono

ERFOLGAEICH AUF DEN PUNKT

- Berechtigungen — vom Netzwerk bis zum Abschnitt
- Zertifikate und ID-Dateien
- Verschlusselung — vom Netzwerk bis zum Feld
- Signaturen
- die Antworten auf , gestern®
- Execution Control List
- Code in gespeicherten Masken
- Zugriff von auBBen, z. B. aus Office-Makros
- Neuerungen in 2015/2016
- zum spater Nachlesen:
- Pragmatische Einfihrung in die Kryptographie
- Authentifizierung
- Passwort-Management
- Sicherheit in Notes-Anwendungen

WWWw.assono.de Seite 3



Bankers Campus ©® assono

Worum geht es in dieser
Session nicht?
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Worum geht es in dieser Session nicht?

- Safety vs. Security

- Datensicherung, Verfugbarkeit

- Sicherheit von Notes-Client-Plug-Ins, Widgets, Composite Apps
- physische Sicherheit

- Betriebssystem, Dateisystem, Netzwerk, Anti-Virus...

- weiter-/tiefergehende Details
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Berechtigungen -
vom Netzwerk bis zum
Abschnitt
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Berechtigungsebenen

- Netzwerk

- Server

- Verzeichnis
- Datenbank
- Dokument

- Kontrollierter Zugriff-Abschnitt
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- Allow_Access_<port> in notes.ini
www-10.lotus.com/ldd/dominowiki.nsf/dx/allow_access_portname

- Deny_Access_<port> in notes.ini
www-10.lotus.com/ldd/dominowiki.nsf/dx/deny_access_port

- Beispiele:
Allow_Access_ClusterTCPIP=ClusterServerUndAdmins
Deny_Access_TCPIP=AusgeschiedeneMitarbeiter

- Verteilung z. B. Uber das *-Konfigurationsdokument
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Server-Dokument - Sicherheit — Administratoren

Administratoren mit voller Berechtigung:
- nur Personen

- Ereignis-Generator und -Handler in events4.nsf einrichten fur
eine Benachrichtigung, jedes Mal wenn aktiviert

- hilft nicht gegen Verschlisselung

Administratoren: LocalDomainAdmins

weitere Felder werden eher selten verwendet

Administratoren mit voller Remotekonsolen-Berechtigung:

LocalDomainServers oder Agent-Signer-IDs, wenn Agenten
Serverkonsolen-Kommandos nutzen konnen sollen
(NotesSession.SendConsoleCommand)
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Server-Dokument - Sicherheit - Programmierbarkeit

- Wer darf Code ausfihren
- Formelsprache
- Beschranktes LotusScript/Java
- Unbeschranktes LotusScript/Java (Vorsicht: OS-Befehle!)

- ,Agenten signieren, die im Namen anderer ausgefuhrt werden",
~Agenten oder XPages signieren, die im Namen des Aufrufers
ausgefuhrt werden®, ,Scriptbibliotheken signieren, die im
Namen anderer ausgefuhrt werden™ und ggf. ,,Unbeschrankte
Methoden und Operationen signieren oder ausfuhren®:

- nur Personen
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Server-Dokument - Sicherheit — Sicherheitseinstellungen

- Public Key Checking

- Offentliche Schliissel vergleichen: Uberpriifen von
offentlichen Schlisseln flr in vertrauenswurdigen
Verzeichnissen aufgefuhrte Notes-Benutzer und Domino-
Server zwingend

- Nichtubereinstimmungen von 6ffentlichen Schllsseln
protokollieren: Nichtlbereinstimmungen von o6ffentlichen
Schlisseln fur alle Notes-Benutzer und Domino-Server
protokollieren

- mindestens protokollieren, um zu korrigieren

- sonst kann Benutzer fur ihn verschlusselte Informationen
(wie E-Mails) nicht lesen

- Anonyme Notes Verbindungen zulassen: Nein

- Kennworter von Notes-IDs Uberprifen: Aktiviert
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Server-Dokument - Sicherheit — Internetzugriff

- Internet-Authentifizierung:
Weniger Namensvariationen mit héherer Sicherheit
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Server-Dokument - Sicherheit — Auf Server zugreifen

- Serverzugriff:

In allen vertrauenswirdigen Verzeichnissen aufgefihrte
Benutzer und Server-Name und LocalDomainServers

- Kein Serverzugriff:
Gruppe fur ausgeschiedene Mitarbeiter und Praktikanten
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Server-Dokument - Sicherheit — Auf Server zugreifen

- Datenbanken und Schablonen erstellen:
LocalDomainAdmins, LocalDomainServers

- Neue Repliken erstellen:
LocalDomainAdmins, LocalDomainServers

- Masterschablonen erstellen:
LocalDomainAdmins, LocalDomainServers

- Verwendung von Monitoren zulassig fur:
LocalDomainAdmins

- Vertrauenswdirdige Server (damit Agenten auf andere Server
zugreifen kdnnen):

LocalDomainServers
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Server-Dokument - Ports... — Internet-Ports

- SSL-Verschlisselungscodes:
- AES-aktivieren;,alles mit MB5-MACund-DES-deaktivieren;
e Tiole DEG L RCA deaktivi

- Uber notes.ini (SSLCipherSpec) steuern

- Einstellungen zum Serverzugriff erzwingen:

- Ja (far alle Protokolle), sonst funktioniert “Kein Serverzugriff”
nicht fur die Internet-Protokolle

- Alle Ports deaktivieren, die nicht bendtigt werden - verhindert
Prozessstart ,aus Versehen"

WWWw.assono.de Seite 15



BankersCampus @ assono

ERFOLGAEICH AUF DEN PUNKT

Server-Dokument — Notes Traveler

- Zugriff auf IBM Notes Traveler

- Serverzugriff:

- In allen vertrauenswuirdigen Verzeichnissen aufgefltihrte
Benutzer

- Kein Serverzugriff:
- Gruppe fur ausgeschiedene Mitarbeiter und Praktikanten
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Verzeichnis

- Voraussetzung: Enable_ACL_Files=1 in notes.ini
www-10.lotus.com/ldd/dominowiki.nsf/dx/enable_acl_files

- z. B. Uber *-Konfigurationsdokument setzen

Personen und Gruppen | Dateien | Server... | Machrichten... | Replizierung | Ko Verzeichnis-ACL verwalten
Semnver: Notebook-019-9/TBahn Mit diesem Werkzeug verwalten Sie eine
H Release 9.0.1FP1 auf Linwe 2.6 32-431.20 3 el6.i636 #1 SMF Thu Verzeichnis-ACL. Mit einer Verzeichnis-ACL

konnen Sie Dateiverzeichnisse nur far

v &5 Nocal/notesdata | Titel < | Dateil bestimmte Benutzer sichtbar machen.
=) Demos & DECS Installation and L decs
= dfc &» Hilfe zu IBM Domino Sc help!
= etc Q;g Hilfe zu IBM Motes 8.0.1 help! Dateiname der Verzeichnis-ACL |
[ gtrhome &» Hilfe zu IEM Domino De help!
I:E heb & | atoe Cannactars and O leear .-"ll:ul:al.-"'nDtesdata.-'help.aI:I
[E IBM | Eigenschaften.., - .
B iNot Wer darf auf dieses Verzeichnis zugreifen? |
. Meu 3
5= mail LocalDomainAdmins

Link akbualisieren, .. ) E

= mid N LocalDomainServers

— Ordner laschen. ..

» B Proj
I prop Zugriffekontrolle 3

Thomas Bahn/assono

Verzeichnis-ACL verwalten. ..

(Leer bedeutet, jeder Benutzer hat Zuariff)
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Datenbank

- Zugriffskontrolle = Access Control List = ACL

- 7 Berechtigungsstufen
- Manager
Entwickler
Editor
- nur in Ausnahmefallen sinnvoll

- Felder konfigurierbar: nur fuUr =Editoren anderbar
(PROTECTED-Flag)

Autor
- fur mich einzige sinnvolle Option fur alle Anwender
Leser
- Einlieferer
Kein Zugriff
- Sollwert fur -Default- und ggf. Anonymous

WWWw.assono.de Seite 18



Bankers Campus ©® assono

ERFOLGAEICH AUF DEN PUNKT

Datenbank (forts.)

- Weitere Berechtigungen
- Dokumente erstellen
- Dokumente l6schen
- Private Agenten erstellen
- Private Ordner/Ansichten erstellen
- geht aber immer!
- Gemeinsame Ordner/Ansichten erstellen
- LotusScript/Java-Agenten erstellen
- Offentliche Dokumente lesen
- Offentliche Dokumente schreiben
- Dokumente replizieren oder kopieren

- gilt auch innerhalb von Dokumenten (Zwischenablage)
und fur das Drucken!

- Rollen
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Datenbank

- ACL - Erweiterte Einstellungen
- Administrationsserver
- immer setzen!
- Konsistente ACL
- ,Nebenwirkung”: Rechte und Rollen wirken auch lokal
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Datenbank

- Maximaler Internetzugriff

- schneller “"Generalschalter” fur eine Datenbank

- lasst sich im Admin-Client einfach fur viele Datenbanken

gleichzeitig einstellen, z. B. vor erster Aktivierung des
HTTP-Tasks

Mehrere ACLs verwalten

[ Einstellung fir Administrationsserver andem

= Keiner
% Rollen ) Semver I

£l Erweitert

—"{I Allgemein

i
I Mamensfelder nicht andem j

[T Einstellung fir konsistente ACL andem

% Konzistente SEL tber alle Repliken dieser Datenbank erzwingen
£ Keine konsistente ACL erzwingen

¥ Einstellung fir Intemetnamen und -Kennwort andem
Meoe. Intemetnamens- & Kennwort zugriff

Mit diesem Werkzeug kannen Sie ACL-Eintrage in den ausgewahitten Datenbanken andem, aber
keine worhandenen ACL-Eintrage anzeigen.

OK | | Abbrechen

WWWw.assono.de
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- Leser-Felder
- wenn vorhanden und nicht leer: exklusiv

- bei mehreren: additiv

- Bearbeiter-Felder
- zahlen auch als Leser-Felder
- relevant nur fur Autoren
- mehrere wirken additiv

- Dokument-Eigenschaften

- auch fir normale Nutzer e s Dok meneser
. . ¥ LocalDomain Servers a| g
- getrennt fur jedes Dokument #LocalDonaindnis e
- gespeichert in $Readers-Item  veschlissungsschiisel
Geheime Verschilsselungsschlussel
Keine Angabe v
Offentliche Verschilsselungsschiissel
vV &
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Kontrollierter Zugriff-Abschnitt

- nur von Entwicklern nutzbar

- beschranken Bearbeiter-Zugriff fur Felder eines Abschnitts

- sehr relevant auch fur elektronische Signaturen:
Wer hat die Felder des Abschnitts als letztes verandert?

Werlauf

Ausgabeprotokoll erstellt (10.08.2015 174518, Thomas Bahn)
Protokoll von der IT signiert (10.02.2075 17:4%3:21, Thomas Bahn)

w - Signiert durch Thomas Bahn/assono am 10.09.20705 17:4%:21, gemal /assono

Signatur der IT

- Nach Manipulation: 1o Notes His

Dokument wurde set der Signienung geandert oder beschadigt! (Daten)

== IBM Technotes durchsuchen
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Zertifikate und ID-Dateien
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Zertifikate

- ,Ein Zertifikat ist ein elektronischer Stempel zur Identifizierung
eines Benutzers oder Servers." [Ebel2004], S. 322

- technischer: Ein Zertifikat ist im Wesentlichen die Signatur von
Benutzerinformationen.

- Zertifikate...

- werden von zentraler Stelle, der Certification Authority (CA =

Zertifizierungsstelle), ausgestellt und kdnnen mit ihrem
offentlichen Schllssel geprift werden,

- sind normalerweise zeitlich nur beschrankt gultig,

- beweisen, dass die Benutzerinformationen ,,echt™ und
unverandert sind.
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Zertifizierer-1D

- Bei Notes/Domino: Bei der Installation des ersten Servers einer
Notes-Domane wird eine zentrale Zertifizierungsstelle, die
Zertifizierer-ID erstellt.

- Zertifizierer-ID enthalt privaten und offentlichen Schlissel. Ihr
offentlicher Schlissel steht auch im Domino-Verzeichnis.

- OU-Zertifizierer funktionieren analog.
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Registrierung neuer Benutzer & Server

- Beim Erstellen wird fuar alle Benutzer und Server beim Erstellen
ein Zertifikat von der benutzten (OU-)Zertifizierer-1D
ausgestellt und in der ID-Datei und dem Domino-Verzeichnis
(Personen-/Server-Dokument) gespeichert.

- Sie kdnnen damit beweisen, dass sie wirklich mit der
Zertifizierer-ID erstellt wurden!

- Andere Benutzer/Server kdnnen die Informationen im Domino-
Verzeichnis nutzen, um die Echtheit des vorgezeigten
Zertifikats zu prifen (Authorisierung) und dem
Benutzer/Server vertrauen.
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- CA-Prozess entkoppelt Erstellung der Benutzer von Signatur
(und speichert die Zertifikate zusatzlich zur ID in admin4.nsf
statt certlog.nsf)

- ohne CA-Prozess: Zugriff auf Zertifizierer-ID noétig fur neue
Benutzer und Rezertifizierungen

- eingeschrankte Rechte fur Helpdesk-Mitarbeiter

- fur ADSync und andere Tools, die neue Notes-Benutzer
automatisiert erzeugen sollen
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Notes-Gegenzertifikate

- innerhalb einer Organisation (Notes-Domane) gibt es das
gemeinsame Domino-Verzeichnis, was ist aber mit fremden
Notes-Benutzern und Domino-Servern?

- daflur gibt es Notes-Gegenzertifikate!

- Der Name und der offentliche Schllssel eines fremden
Zertifizierers, Servers oder Benutzers werden mit einer
eigenen (OU-)Zertifizierer-ID (oder Server-ID) signiert und in
das Domino-Verzeichnis eingetragen.

- Bei der Authentifizierung fremder Benutzer und Server werden
dann die (Uberprufbaren) Informationen aus dem
Gegenzertifikat-Dokument im Domino-Verzeichnis verwendet.
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ID-Dateien

- ID-Dateien eines Benutzers enthalten (u. a.)
- Namen des Besitzers
- Zertifikat einer (OU-)Zertifizierungs-1D
- Offentlichen Schllssel
- privaten Schlissel
- ggf. Internet-Zertifikate (fur SSL und S/MIME)

- ggf. geheime Verschllsselungsschllssel (heiBen nun mal
SO ;-) )

- Aus dem vergebenen Kennwort wird ein Schlussel berechnet, mit
dem die privaten Daten in der ID-Datei symmetrisch
verschllsselt gespeichert werden. So kann man selbst wenn
man die ID-Datei hat ohne das Kennwort nicht an diese
Informationen kommen!
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Vergessene Passworter und verlorene ID-Dateien

- ID-Dateien mit bekannten Passwodrtern im Dateisystem
aufbewahren (nicht machen!)

- Passwortwiederherstellung und Mail-in-DB fur ID-Dateien
(besser) — seit R5

- ID Vault (am besten) - seit 8.5

- Drittherstellerprodukte
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Passwort-Wiederherstellung

- In ID-Dateien kdnnen Wiederherstellungsinformationen
gespeichert werden, mit deren Hilfe die privaten Angaben aus
der ID entschlusselt werden konnen.

- Diese Informationen werden verschlisselt gespeichert, so dass
normalerweise nur mehrere Administratoren zusammen die
ID wiederherstellen kébnnen.

- Backups von den ID-Dateien werden dann - ebenfalls
verschlisselt — an eine bestimmte Mail- oder Mail-In-
Datenbank geschickt. Diese Backups konnen im Fall des
Verlusts oder der Beschadigung der ID-Datei verwendet
werden, um eine neue ID-Datei flir den Benutzer zu erstellen.
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Verschlusselung -
vom Netzwerk bis zum Feld
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Verschllsselung

- In Notes/Domino gibt es viele Ebenen, auf denen verschlisselt
werden kann:

- Netzwerk

- Datenbanken

- nlo-Dateien (DAQOS)

- ein- und ausgehende E-Mails
- Felder in Dokumenten
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Netzwerkverschlisselung

- Der Netzwerk-Verkehr kann bei Notes/Domino verschlisselt
werden.

- Wenn mindestens eine Seite — der Client oder der Server -
verschlisseln mdéchte, wird verschlisselt.

- Verschlusselung wird je Port konfiguriert:

- Client:

_"-—L Allgemein

@ # Intemational

2 = Mail 'gé,f,ﬁug
a + Instant Meszzaging gg::ld —
°)  Anschiisss con v
& Replizierung

Treiber: TCP

v Anzchluzs akliviert

._ Metzwerk daten verschl'u'sselnl
v Metzwerkdaten komprimieren
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Netzwerkverschlisselung (forts.)

- Server:

Ferzonen und Gruppen] D ateien l Server... | Machrichten... l Heplizierung] K.onfiguration

Status l Analyze l Ubenwachung l Statigtik, l Leiztung ]

Server: Domino-003fweb_ azsono werk
Release 7.0.2FF2 auf Linux 2.5.20-16-gener S W EIRZEUOE

i3 ServerTasks B0
2 Motes Benutzer

Tazks ™ Altivitat >
Tazk
% Pop TCPIP  Listen for connect ‘EE‘}

| 2 ﬁ| Benutzer

i L Directan o D?} Anschlisse
o 0oz Fommunikationsanschilisse fion
1an ~ar Stoppen...
Mew..
Corial] ol il Meustart...

= Serniald Umnbenennen... | ive consd| Konfiguration...
by e Tazkis
Loschen | > ﬂ Server

Umordhet atabase

14 [

aAuzgewahlter Anzchiuzs

Treiber: TCP

v Anschluzs aktivier
I v Metzwerkdaten verschl'u'sselnl

[ Netzwerkdaten kamprimieren
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Verschlisselung von Datenbanken

- Notes-Datenbanken und -Schablonen kénnen verschllisselt auf
dem Datentrager gespeichert werden.

- Bei Server wird mit dessen offentlichen Schlissel verschlisselt,
beim Notes-Client mit dem o6ffentlichen Schllssel aus der ID-
Datei des aktuellen Benutzers. So kann nur der Server bzw.
Benutzer die Datenbank mit dem jeweiligen privaten
Schlissel entschliusseln.

" Diese Datenbank nicht lokal verschllisseln

+ Diese Datenbank lokal werschliizzeln mit: | Mittlerer Werschiiisselng j

Fir | Thamas Bahn/assono Huoher Werschilizselung

- Es gibt drei Stufen:

Mittlerer Yerschlizzelung
Einfacher Yerzchlizzelung

- Umso hoher die Verschllsselung,
desto sicherer ist sie, aber auch langsamer

- Entweder beim Anlegen der Datenbank oder einer Replik gleich
richtig einstellen oder nach einer Anderung die Datenbank
komprimieren (compact)

- auf dem Server nur sinnvoll, wenn Server-ID gesichert

WWWw.assono.de
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nlo-Dateien (DAQOS)

- Vorgabe: nlo-Dateien werden mit privaten Schlissel aus Server-
ID verschlisselt

- sinnvoll Uberhaupt nur, wenn Server-ID passwort-gesichert

- macht aber einiges umstandlicher, z. B.
- Rucksicherung auf anderen Server
- Deduplizierung auf SAN

- Ausschalter: DAOS_Encrypt_NLO=0 in notes.ini

- muss konfiguriert werden, bevor DAOS auf Server aktiviert
wird

- ab 9.0.1 FP3 kann der DAOSMGR auch nachtraglich
ver-/entschllsseln:
www.ibm.com/support/docview.wss?uid=swg21673931

WWWw.assono.de
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E-Mails (Notes-intern)

- Ein- und ausgehende E-Mails kdnnen verschllsselt werden.

- Die automatische Verschllsselung aller eingehenden E-Mails
wird im Personen-Dokument konfiguriert:

- |

-
Person: Thomas Bahn/assono tbahn®assono.de u
Basics ] WarkiHome l Other] kizcellaneous l Cerificates l Foaming l Adrminigtration
Firzt narme: Thomas fdail zvstem: Mlotes
kdiddle name: Ciarmain: azgono
Last name: Bahn hdail zerver: Domino-001faszono
Llzer name: Thomas Bahnfagzono kA ail file: rmailtbahn

Thamas Bahn Farwarding address:

Internet address: thahni®@aszzano.de

Format preference for

. . o keepin zenders' format
incorming mail:

When receiving
unencrypted mail,
encrypt before storing in
volr mailfile:
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E-Mails (Notes-intern; forts.)

- beim E-Mail-Versand muss man noch unterscheiden:

1. Die Verschlisselung einer ggf. beim Absender gespeicherten
Kopie der E-Mail wird in den Benutzervorgaben eingestellt:

Benutzervorgaben [ |
_"'—h Allgemein
i Lokale Adrezsbiicher Alternativer Memo-E ditar

@ © International |name&.n$f, BenutzerTBahn'n Durchsuchen... ||Kein j
=4 = Mail

Allgemeire ezendete Maill zpeichern [ Mail zumn Senden sigrieres

Inteas ||'T'""E' gine kopie behalten j | Mail zum Senden verschliizzeln
@ +| Ingtant Messaging II_ Gespeicherte K.opie der gesendeten b ail verschl'u'sselnl
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E-Mails (Notes-intern; forts.)

2. Die Verschlisselung versendeter E-Mails kann der Benutzer
selbst bestimmen, entweder in den Zustelloptionen oder
direkt in der Maske unter der Aktionsleiste:

Zustelloptionen ichern Zustelloptionen...

[ Signieren T Werschlizseln |

)
o
e

Allgemein| Erwettert |

Zustelloptionen

Dringlichkeit: |Nnrmal j
Zustellungzbericht: |Nur|:|ei Fehler j
Zustellungzprioritat: |N|:|rrna| ﬂ

[ Keine Benachrichtigung an mich senden, wenn Ermpfar

Sicherheitzoptionen hdodus

[ Signieren
||_ Verschlusselnl
[ Diesze Sicherheitzoptionen als Yorgabe speichern
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Verschllisselung von Feldern in Dokumenten

- Entwickler kénnen flr jedes Feld einer Maske einstellen, dass es
verschlisselt werden soll: Feld-Eigenschaften — Erweitert -
Sicherheitsoptionen auf ,Verschllsselung flr dieses Feld
aktivieren"

- Bei RichText-Feldern werden auch die angehangten Dateien
verschlisselt gespeichert. Bei Kennwort-Feldern wird die
Option automatisch gesetzt.

- Zusatzlich muss ein Schllussel festgelegt werden (oder mehrere).

- Dafur gibt zwei Moglichkeiten:
- Offentliche Schlissel von Benutzern
- geheime Verschliusselungsschlussel
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Verschliusselung von Feldern in Dokumenten (forts.)

1. offentliche Schlissel von Benutzern
Es muss ein Feld PublicEncryptionKeys geben, in das die
NotesNamen der Personen eingetragen werden mussen, fur
die das Dokument lesbar sein soll.
Beim Speichern oder Senden des Dokuments werden Uber die
NotesNamen die Personen-Dokumente im Domino-
Verzeichnis gesucht und der offentliche Schlissel der
Benutzer ermittelt.
Dann werden die gekennzeichneten Felder gegen diese
Schlussel verschlusselt.

WWWw.assono.de



Bankers Campus ©® assono

ERFOLGAEICH AUF DEN PUNKT

Verschliusselung von Feldern in Dokumenten (forts.)

2. geheime Verschlisselungsschlissel

- Uber die Sicherheitsoptionen - Notes-Daten - Dokumente
kdnnen sog. Geheimschllssel erstellt werden.

- Diese werden in der ID-Datei gespeichert.

- Sie kinnen exportiert oder per

E-Mail versendet und dann in & Aigenein

an d ere I D = D d te en 1m pO I’tl e rt € [+ lhre Identitat Mates Dokumente kannen mit geheimen o
Dolument [ziehe Dokumenteigenschaften
we rd en. €8 # Identitat anderer oder Export an zugriffsberechtigte Persone
'Eg + T atigkeiten anderer Mame des Geheimzchlizsel: %
@ = Motes Daten Demo-Schiuizzel
Schiuszelbundtest
Datenbanken
‘Dokumente
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Verschliusselung von Feldern in Dokumenten (forts.)

2. geheime Verschlisselungsschlissel (forts.)

- In den Masken-Eigenschaften kann ein Entwickler unter
Sicherheit einen Standard-Verschlisselungsschllssel aus den
Geheimschllisseln in seiner ID-Datei auswahlen.

- Enthalt ein Dokument ein Feld SecretEncryptionKeys, dann
erwartet Notes darin den oder die Namen von geheimen
Verschllisselungsschllusseln.

- In den Dokument-Eigenschaften - T
Sicherheit kann man flr jedes C =
Dokument einzeln geheime oder i o deses Dementecer
offentliche Verschlisselungsschlissel A
(in Form von Personen) auswahlen. hd

Yerzchluszelungzachluzsel

Geheime Werschluzselungzzchluiszel
Dremo-Schiuizzel [Ty

Offentiche Yerschluisselungsschllissel
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- Was muss man beachten, wenn man mit NotesDocument.Save
(LotusScript) ein Dokument mit zu verschlisselnden Feldern
speichert?
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Antwort zur Preisfrage

- Was muss man beachten, wenn man mit NotesDocument.Save
(LotusScript) ein Dokument mit zu verschlisselnden Feldern
speichert?

- Man muss vorher NotesDocument.Encrypt aufrufen, sonst
werden die Felder unverschlusselt gespeichert!

- Leider funktioniert NotesDocument.Encrypt nicht, solange das
Dokument im Client geoffnet ist...

- Problem z. B. fUr PostSave-Ereignisbehandler
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Umstellen auf AES fur Notes-Mails und -Dokumente

- Verschlisselung von Notes-internen E-Mails und Dokumenten
normalerweise mit RC2

- Umstellung auf AES
- Voraussetzung: Benutzer-IDs min. 1024-Bit-RSA-Schlissel
- “Sicherheitseinstellungen”-Dokument -
- Reiter “Schlissel und Zertifikate” -

- Abschnitt "Verschllsselungseinstellungen far
Dokumente/Mail” -

- Feld “Verschlisselungsanforderungen:” auf
“FIPS-140-2-Algorithmen fur Notes-Verschllsselung
verwenden (Server und Client ab 8.0.x erforderlich)”

- Sicherheitseinstellungen per Richtlinie zuweisen

- Eintrag , AES flr die Verschlisselung von Mail und Dokumenten
konfigurieren™ in der Admin-Hilfe
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Unterstutzte Algorithmen und Schlissellangen

- Und welche Algorithmen und Schllssellangen werden nun
unterstltzt und verwendet?

- Supported key sizes in Notes/Domino
www.lotus.com/ldd/dominowiki.nsf/dx/
supported-key-sizes-in-notesdomino

WWWw.assono.de


http://www.lotus.com/ldd/dominowiki.nsf/dx/supported-key-sizes-in-notesdomino
http://www.lotus.com/ldd/dominowiki.nsf/dx/supported-key-sizes-in-notesdomino

BankersCampus @ assono

ERFOLGAEICH AUF DEN PUNKT

Signaturen
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- Auch Signaturen gibt es bei Notes/Domino auf verschiedenen
Ebenen:

- ausgehende E-Mails
- Dokumente
- Abschnitte
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Ausgehende E-Mails (Notes-intern)

- Der Absender kann wie bei der Verschlisselung selbst
bestimmen, ob eine E-Mail signiert werden soll. Dies passiert

wieder entweder in den Zustelloptionen oder direkt in der
Maske unter der Aktionsleiste:

Zustelloptionen lichern

Allgememl Er‘-.-‘-.fEIter’[] Sighnieren [ Werschlizseln
Zustelloptionen
Drringlichkeit: |Nnrmal ﬂ
Zustellungsbericht: |NUF bei Fehler ﬂ
Zustellungzprioritat; |N|:|rr'na| ﬂ

[ Keine Benachrichtigung an mich senden, wenn Ernpfar

Sicherheitzoptionen hlodus

™ Signieren |
[ “erschlizzeln
[ Dieze Sicherheitzoptionen als Yorgabe zpeichern
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Ausgehende E-Mails (Notes-intern)

- Und wie bei der Verschlisselung kann man in den
Benutzeroptionen die Vorgabe fur das Signieren einstellen:

Benutzervorgaben [ %]
_!_j Allgemein
I Lokale Adrezsbiicher Alternativer kMemo-E ditor

@ ™ International |names.n$f, BenutzerTBahn'n Durchsuchen... ||Kein j
= = Mail

igemetn Gesendete Mail speichem [ Mail zum Senden sigrieren

Intaies ||”"""E' gine K.opie behalten j [ Mail zum Senden verschlizzeln
ﬁ + Inztant Mezzaging [ Gespeicherte Kopie der gezendeten Mail verschilizzels
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- Ein Entwickler kann in den Masken-Eigenschaften einstellen,
dass alle Dokumente, die mit dieser Maske gespeichert oder
versendet werden, automatisch mit der aktuellen Benutzer-
ID signiert werden:

Optionen Felder automatizch aktualizieren
Anoryrne Maske
F.ein anfangl. Fokus K.ein Fokus bei FE

| v Dokumente signieren, die diese Maske verwenden|
In Hotes als HTML rendermn

- Wird so ein Dokument geoffnet, stehen in der Statuszeile die
Details der Signatur:

[Signiert durch Thomaz Bahndazsono am 10.09.2007 M:23:36, gemall fassono
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Abschnitte

- Zusatzlich konnen auch Kontrollierter-Zugriff-Abschnitte signiert
werden. Das sieht dann zum Beispiel so aus:

w Stellungnahme Yorgezetzter - Signiert durch Thomas Bahnfaszono am 10.09.2007 01:44:02, gemak faszono

Stellungnahme hdaknahme wie vorgeschlagen durchflihren.

- Dazu muss der Entwickler in den Feldeigenschaften — Erweitert
— Sicherheitsoptionen ,,Signieren beim Versenden oder
Speichern im Abschnitt™ fur mindestens ein Feld innerhalb
des Abschnitts auswahlen.

- Beim Speichern oder Senden eines Dokuments wird dann die
Signatur jedes Abschnitts aktualisiert, den der aktuelle
Benutzer bearbeiten darf.
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Execution Control List (ECL)
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Execution Control List (ECL)

- ECL legt fest, wer ,,gefahrlichen™ Code ausfiihren darf

- Code ist grundsatzlich signiert

Sicherheitsalarm H E

- bei potentiell gefahrlichen
Befehlen wird in der ECL
gepriift, ob der Signierer e P M e
des COdeS dlesen Befehl Programms nicht autorisiert, diese Akdion durchzufihren.
ausfuhren darf

Programm signiert von Bemd Hort/assono
Am 06.06.2014 15:53:10

- falls nicht, wird der Vemcttouste  Andem ancorr Dtrbarcr
Be n u tze r g efra g t : Verwendete Aldion  MotesSession. DocumentContesd

Wenn Sie die Fortsetzung dieser Altion zulassen, konrte |hr System beschadigt
oder verttrauliche Daten konnten Gbemittelt werden. Bei einem Abbruch kannte die
aktuelle Aldivitat fehlerhaft angezeigt oder nicht abgeschlossen werden.

e Aldion NICHT ausfihren

" Mgion nur dieses eine Mal ausfiihren
" Aldion nurin dieser Notes-Sitzung ausfihren und dem Unterzeichner dieser Aldion vertrauen

™ Aldion gusfiihren und dem Unterzeichner dieser Aldtion vertrauen

0K | | Mehrinfos |ﬁ,
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Execution Control List (ECL; forts.)

- Datei - Sicherheit — Benutzersicherheit...

Benutzersicherheit H B

=  Sicherheit allgemein Motes fuhrit ‘Code” (Agenten usw ) aus, wenn Sie eine Motes-DB verwenden. Code kann signiert sein, um den
i Autar zu idertifizieren. Darauf basierend konnen Sie die Moglichkeiten des Codes einschranken.
€ [ lhre Identitat

{® @ Identitat anderer Wahlen Sie einen Mamen in der Liste, um dessen Berechtigungen zu sehen bzw. zu =etzen.
n -Diefault- gitt, wenn der Code von einer nicht aufgelisteten Person signiert ist.
% = Tatigkeiten anderer -Keine Signatur- gilt, wenn der Code-Autor unbekannt ist.
Worlcstation
Applets ‘Wenn Code signiert ist von: Zugriff zulassen auf:
JavaScript Lotus Notes Template Development/Lotus N a | ¥ Dateisystem ¥ MNetzwerk
@ @ Not . ¢ Edemen Code ¢ Edeme Programme
¥ Aluelle Motes-Datenbank ¥ Micht-MNotes-Datenbanken
9 Mail ¢ Umgebungsvarablen
Folgende Funktionen zulassen:
¥ Mail senden ¥ Daten exportieren

¥ Andere Notes-DEs lesen ¥ Andere Notes-DEs andem
¥ Vom Eigenschaftsbroker lesen [V In Eigenschafisbroker schreiben

v Andem lhrer Ausfihrungskontrolliste
| ¥ Widget-Funltionen konfiguriersn

Thomas Bahn/assono

4| | v[ W JavaCode laden
|ﬂinzuﬁjgen...| |meene.-nnen..| | Ertfemien | | Hfehtive Sitzungs-ECL |
Workstation-, Applet- und JS-ELCs zuletzt gedndert: 29.09.2014 10:08:53 | Alle aktuglisiersn |

OK | | SchiieBen |
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Execution Control List (ECL; forts.)

- per Sicherheitseinstellung und Richtlinie administrativ steuerbar:

Sicherheitseinstellungen : Standard-Security-Settings

Allgemein | Kennwortverwaltung | Ausfihrungskontrollliste (ECL) I Schlissel und Zerifikate | Signierte Plug-ins | Portalserver | ID-Vault | F"rﬂxysl Kommentare | Administration

Administrations-ECL: -Default- Bearbeiten | Verwalten [ Wert nicht festlegen [T Obernehmen [T Zwingend
Aktualisierungsmadus: " Ersetzen 47| [ Wert nicht festlegen [T Ubermehmen [ Zwingend
Alktualisierungsintervall: TEinmal taglich 4= [~ Wert nicht festiegen [T Ubkernshmen [T Zwingend
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Execution Control List (ECL; forts.)

- ... und was ist jetzt ,Best Practice"?

- bewahrte Losung:
- personliche Signier-ID fur jeden Berechtigten

- mit dieser ID wird nicht normal gearbeitet,
sie ist ausschlieBlich nur flur das Signieren da

- oder eine Signier-ID, aber mit mehreren Passwortern
(4-Augen-Prinzip)

- Variante: mehrere Signier-IDs mit unterschiedlichen
Berechtigungen in der ECL
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Execution Control List (ECL; forts.)

- Vorteile:
- Nachvollziehbarkeit: Wer war's?
- Einfachheit: nur begrenzte Anzahl von Eintragen in ECL

- Falschungssicherheit:
mit Server-ID unterzeichnen per Admin-Prozess (z. B. aus
LotusScript) ergibt Warnungen bei Ausfihrung

- Vorgehen

- immer vor dem Einspielen einer neuen Version die Schablone
signieren
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Execution Control List (ECL; forts.)

@ assono

- nur die Signier-IDs werden in die ECL eingetragen (ggf. zusatzlich

zu Lotus/IBM-Eintragen)
- nicht die Server-IDs

- -Default- und -Keine
Signatur- durfen nichts

- Benutzern das Andern
der ECL verbieten:

WWWw.assono.de

Workstation-Sicherheit: Ausfithrungskontrollliste (ECL)

ECLfur  Administrator

I|_ Benutzer darf Folgendes éndem:l

Fuletzt geandert: 17.09.2014 10:16:51
Geandert von: Thomas Bahn/assono

Wenn signiert von:

Keine Signatur-

BT Mail and Calendar Migration Tools/Laotus Motes C
Domino Unified Communications Services/Lotus Mot
Lotus Fax Development/Lotus Motes Companion Pro
Lotus Motes Template Development/Lotus Motes
Quality Labs . /assono

Sametime Development /Lotus Motes Companion Pro
Thomas Bahn/assono

al | 0

|Hi_nzuf[]gen...| |.|m|;enennen..| | Entfemen I

' Workstation-Sicherheit
™ Java-fppletsicherheit
i~ JawvaScript-Sicherhet

Zulassen:

[T Zugriff auf das Dateisystem

[T Zugriff auf aktuelle Datenbank

[~ Zugrff auf Umgebungsvariablen

™ Zugriff auf Nicht-Notes-DBs

[T Zugriff auf extermen Code

[T Zugiff auf exterme Programme

™ Senden von Mail

[~ Lesen anderer Datenbanken

[T Andem anderer Datenbarken

[ Exportieren von Daten

™ Zugrif auf Netzwerk

[~ Vom Eigenschaftsbroker lesen

[ In Eigenschaftsbroker schreiben

[T Zugriff auf Workstation-ECL

™ Korfigurieren von Widget-Funltionen
[~ Méglichkett zum Laden von Java-Code

| oKk || Abbrechen
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Code in gespeicherten
Masken
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Code in gespeicherten Masken

- E-Mails kébnnen auch die urspriunglichen Masken ,transportieren®

- Dokumente werden dann in der , mitgebrachten™ Maske gedffnet
statt der Standard-Nachrichten-Maske (Memo)

- zu erkennen an den $..._StoredForm-Items:

S8S5cript_0 | Feldname: $Body_StoredForm -
E55crpt Mame Datertyp: Rich Text
E25crptName_StoredF Datenlange: 644 Byte

EBo Seq.-Mum.: 1

Doppeleintrags-I0: 0
EComment_Stared Forr Feld-Fags: SIGM
EDesignerVersion_Stor

&Fields_StoredForm From
SForm_Repld_SF SendTo
SHTMLCode hd ~|
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Code in gespeicherten Masken (forts.)

- Beim Offnen wird auch Code z. B. in den Ereignis-Behandlern
QueryOpen, PostOpen usw. ausgefuhrt

- lasst sich einfach verhindern:

Titel  Thomas Bahn
Server  Lokal
Datei  mail*tbahn nsf
Typ  Standard -

Archivierungseinstelungen... Werschilsselung...
Farameter
Replizieparameter... Repliziemraotakall ..

¥ JavaScrpt beim Erstellen von Setten verwenden
S5 -Verbindung anfordem
Offnen dber URL nicht zulassen
Erweiterte HTML-Generemnng aktiviersn

¥ Offnen im Notes-Browser-Plug4n nicht zulassen

Web

Hirtergrundagenten fur diese Datenbank deaktivieren
I Gespeicherte Masken in dieser Datenbank zulassen

Bilder nach dem Laden anzeigen

Spemen von Dokumenten zulassen

Werbindungen zu extemen Datenbanken mittels DCRs zulassen
¥ Betriebssystemmotiv aus den Notes-Vorgaben dbemehmen
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Code in gespeicherten Masken (forts.)

- Beim Offnen des Dokuments kommt dann:
X

4 Dieses Dokument kann nicht in seinem Originalformat angezeigt

@ werden, da es eine gespeicherte Maske enthalt, Diese Datenbank
|&sst die Verwendung von gespeicherten Masken nicht zu. Notes
versucht, das Dokument mit einer anderen Maske zu 6ffnen.

- Verteilung:
einfach Schablone ,richtig" einstellen und Designer laufen lassen
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Zugriff von aul3en

- aus Office-Makros, Scripting Host, ... GUber COM/OLE-Schnittstelle

- Passwort-Eingabe erzwingen:

Benutzersicherheit E

==  Sicherheit allgemein

€ [ lhre ldentitat Mame iomas Bahn/assono
lﬂ Identitat anderer |D-Datei D:%Motes'|Ds assono™Personentbahn id
& = Tatigkeiten anderer  Verschilissslungsgrad der ID-Datei 128-Bt-RC2 | Wiederherstellungs-ID senden .. |
,@ Notes-Daten Ablaufdatum der ID-Datei 10,07 2026 | Emeuem... |
2 Mail
Um Ihr Kennwort zu andem, klicken Sie hier | Kennwort andem.... |
Falls |hr Notes-Kennwaort evtl. Dritten bekanrt wurde, hier klicken | Kennwort wurde bekanrt... |

¥ Domino-Web/Intemetkennwort soll immer Notes-Kennwort entsprechen {vermindert Sicherheit)
I|_ Andere Motes-basiete Programme fragen kein Kenmwort ab (vermindert Sicherheit) |

™| kit brer Betiebssysten-drmeldung auch beiMates anmelden

Diese |10-Datei wurde gesichert in der Vault  /assonoVault | Synchronisienung der |D-Vault

[T Meine Notes-D automatisch spemen nach I‘IE 3: Minuten

| ok || Abbrechen
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Zugriff von auBBen (forts.)

- Passwort-Eingabe sieht anders aus als normal:
x|

& pazsword iz required to access (D file
[:4MHatesh| D ehazzonohPersonenttbhahi.id
Cancel |

Enter the password [caze zensitive]:
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Zugriff von auBBen (forts.)

- per Sicherheitseinstellung und Richtlinie administrativ steuerbar:

Sicherheitseinstellungen : Standard-Secunty-Settings

Allgemein | Kennwortverwaltung I Ausfihrungskontrollliste (ECL) | Schlissel und Zerifikate | Signierte Plug-ins | Portalserver | ID-Vault | Proxys | Kommentare | Administration

Kennwortverwaltung - Allgemein I Gemeinsame Motes-Anmeldung | Faderierte Anmeldung |

Benutzerdefinierte Kennwortrichtlinie fiir Notes-Clients  ” Nein a= [T Wert nicht festiegen

verwenden

Kennwort Gberprifen anhand der Motes-ID-Datei "Nein 1=] [T Wert nicht festiegen

Benutzer dirfen das Internetkennwort Gber HTTP " Ja J= [T Wert nicht festlegen

dndern

Internetkennwort bei Anderung des "lagE I.ﬂmfﬁ ngswert festlegen j

Maotes-Client-Kennworts aktualisieren

- - T -
Andere Notes—baslf_trte F’ro-grammgfragen kein Mein g[=] Wert festlegen und Anderungen verhindern
Keennwort ab (vermindert Sicherheit):

Einmalige Anmeldung von Windows fir "MNein JF IWert nicht festlegen j
Standard-Motes-Client aktivieren:
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aktuelle Sicherheitsprobleme

- POODLE, erst SSL v3, dann auch bei TLS

- Logjam,
- Bar Mitzvah und

- immer wieder Java, Java, Java, ...
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POODLE mit SSL

- ,SSLv3 contains a vulnerability that has been referred to as the
Padding Oracle On Downgraded Legacy Encryption (POODLE)
attack, which is a man-in-the-middle attack affecting Web
browsers."

- Problem ist das Verfahren an sich, kein Implementierungsfehler.
- Also: SSLv3 muss abgeschaltet werden!

- How is IBM Domino impacted by the POODLE attack?,
www.ibm.com/support/docview.wss?uid=swg21687167
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POODLE mit TLS

- Transport Layer Security (TLS) padding vulnerability via a
POODLE (Padding Oracle On Downgraded Legacy Encryption)
like attack affects IBM Domino.

- Eine Variante von POODLE, die auch TLS betrifft - diesmal aber
Lhur® die Implementierung, die korrigiert werden kann.

- Security Bulletin: TLS Padding Vulnerability affects IBM Domino
(CVE-2014-8730, CVE-2014-3566),

www.ibm.com/support/docview.wss?uid=swg21693142
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RC4 ,Bar Mitzvah“-Angriff auf SSL/TLS

- ,The RC4 algorithm, as used in the TLS protocol and SSL
protocol, could allow a remote attacker to obtain sensitive
information. An attacker could exploit this vulnerability to
remotely expose account credentials without requiring an active
man-in-the-middle session. [...] This vulnerability is commonly
referred to as 'Bar Mitzvah Attack'."

- Security Bulletin: Vulnerability in RC4 stream cipher affects IBM
Notes, Domino & Expeditor (CVE-2015-2808),
www.ibm.com/support/docview.wss?uid=swg21902300
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Logjam: Angriff gegen das TLS-Protokaoll

- ,The Logjam attack allows a man-in-the-middle attacker to
downgrade vulnerable TLS connections to 512-bit export-grade
cryptography. This allows the attacker to read and modify any
data passed over the connection. [...] is due to a flaw in the TLS
protocol [...]"

- Weak Diffie-Hellman and the Logjam Attack
https://weakdh.org
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aktuelle Sicherheitsupdates

- Fix Packs

- Interims Fixes

- JVM-Patches
- ersetzen nur Java Virtual Machine (JVM)
- abhangig vom Fix Pack, im gleichen ,,Rang" wie Interims Fixes
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Domino-Server lernt Neues: TLS 1.0

9.0.1 FP2 IF3, 9.0 IF7, 8.5.3 FP6 IF6, 8.5.2 FP4 IF3, 8.5.1 FP5 IF3
- HTTP, SMTP, LDAP, POP3 & IMAP, inbound & outbound

- TLS_FALLBACK_SCSV to prevent the POODLE downgrade attack

- SSLv2 entfernt

- SSL renegotiation has been disabled

- All weak (<128 bits) cipher suites have been disabled

- Prevents both Poodle attacks: CVE-2014-3566 and CVE-2014-8730

- IBM Domino Interim Fixes to support TLS 1.0 which can be used to
prevent the POODLE attack,
www-10.lotus.com/ldd/dominowiki.nsf/dx/IBM_Domino_TLS 1.0
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Domino-Server lernt Neues: SSLv3 deaktivieren

9.0.1 FP3, 9.0.1 FP2 IF3, 9.0 IF/, 8.5.3 FP6 IF6, 8.5.2 FP4 IF3,
8.5.1 FP5 IF3

- The notes.ini parameter [...] DISABLE_SSLV3=1 allows Domino
server to disable SSLv3.

- How to disable SSLv3 on a IBM Domino Server,
www.ibm.com/support/docview.wss?uid=swg21695998

- Vorsicht: ,DIIOP and iSpy do not currently support TLS and will
not function if the notes.ini DISABLE_SSLV3=1 is set [...]."

- TLS 1.2 deliveries for IBM Notes & Domino 9.X,
www.ibm.com/support/docview.wss?uid=swg21697925
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Domino-Server lernt Neues: SHA-2

Notes & Domino 9.0.1 Fix Pack 3

- ,configure Domino 9.x to use a SHA-2 certificate over HTTP,
SMTP, LDAP, POP, and IMAP"

- ,import a 3rd-party SHA-2 cert or generate SHA-2 certs”
- ,we will not be able to support SHA-2 on Domino 8.5.x."

- SHA-2 support available for IBM Domino 9.x,
www.ibm.com/support/docview.wss?uid=swg21418982
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Domino-Server lernt Neues: SHA-2 (forts.)

- Generating a SHA-2 Keyring file,
www.lotus.com/ldd/dominowiki.nsf/dx/Domino_keyring

- Generating a keyring file with a self-signed SHA-2 cert using
OpenSSL and kyrtool, www.lotus.com/ldd/dominowiki.nsf/dx/
Self-signed_SHA-2_with_OpenSSL_and_kyrtool

- Generating a keyring file with a third party CA SHA-2 cert using
OpenSSL and kyrtool, www.lotus.com/ldd/dominowiki.nsf/dx/
3rd_Party_SHA-2_with_OpenSSL_and_kyrtool

- Installing and Running the Domino keyring tool,
www.lotus.com/Ildd/dominowiki.nsf/dx/kyrtool

WWWw.assono.de Seite 81


http://www-10.lotus.com/ldd/dominowiki.nsf/dx/Domino_keyring
http://www-10.lotus.com/ldd/dominowiki.nsf/dx/Self-signed_SHA-2_with_OpenSSL_and_kyrtool
http://www-10.lotus.com/ldd/dominowiki.nsf/dx/Self-signed_SHA-2_with_OpenSSL_and_kyrtool
http://www-10.lotus.com/ldd/dominowiki.nsf/dx/3rd_Party_SHA-2_with_OpenSSL_and_kyrtool
http://www-10.lotus.com/ldd/dominowiki.nsf/dx/3rd_Party_SHA-2_with_OpenSSL_and_kyrtool
http://www-10.lotus.com/ldd/dominowiki.nsf/dx/kyrtool

Bankers Campus ©® assono

ERFOLGAEICH AUF DEN PUNKT

Domino-Server lernt Neues: TLS 1.2

- ,IBM Notes 9.0.1 FP3 IF3 and IBM Domino 9.0.1 FP3 IF2 provide
support for Transport Layer Security version 1.2"%

- HTTP, SMTP, LDAP, POP3 & IMAP.

- Perfect Forward Secrecy (PFS) via Ephemeral Diffie-Hellman
(DHE) cipher specs for SSL/TLS

- New notes.ini SSL_DISABLE_TLS_ 10
- Implement Http Strict Transport Security (HSTS).

- IBM Notes and Domino Interim Fixes to support TLS 1.2,
http://www-10.lotus.com/ldd/dominowiki.nsf/dx/TLS_1.2

- ,TLS 1.2 will not be available for 8.5.x releases since the TLS 1.2
specification requires updated cryptographic libraries that are
available only in Domino 9.0 [...]"
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Domino-Server lernt Neues: HSTS

»1The HTTP Strict Transport Security (HSTS) HTTP response
header can be used by web servers to indicate that web clients
should only communicate with them over HTTPS and never over

HTTP."

- HTTP_HSTS_MAX_AGE: Maximales Alter in Sekunden, Vorgabe
ist 604.800 s = 1 Woche (bzw. 0, wenn HTTP-Port aktiv)

- HTTP_HSTS_INCLUDE_SUBDOMAINS=1: HSTS-Einstellung gilt
auch fur Unterdomanen, Vorgabe ist ,deaktiviert".

- HTTP_ENABLE_HSTS=0: HSTS deaktivieren, den Strict-
Transport-Security-Header nicht senden.

- HTTP Strict Transport Security (HSTS),
www.lotus.com/ldd/dominowiki.nsf/dx/HSTS

- geht auch mit Web-Seiten-Regel (altere Domino-Versionen)
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HTTPS mit Domino: Algorithmen einstellen

- bei SSL-Verbindungen einigen sich Web-Server und Browser bm
Verbindungsaufbau auf ein Verschlisselungsverfahren (Cipher)

- beide Seiten haben Listen mit Algorithmen und Schllssellangen,
die sie unterstiutzen, wobei weiter oben die stehen, die
bevorzugt werden sollen

- Domino-Server: Einstellung im Server-Dokument:

Allgemein | Si{:herheitl Forts... I Server-Tashks. .. | Internetprotokolle. .. | MTA. .. | Verschiedenes | Transal

Motes-Metzwerkports | Internet-Forts. .. I Proxys |

Name der S5L-Schlisseldatei:  ~ domine-001 kyr

S5L-Protokellversion (fr alle P .
Protokolle auller HTTP: Vereinbart ;=]

S5L-Sitezertifikate annehmen: T Ja @ Nein

Abgelaufene SSL-Zerifikate & Ja © Nein
annehmen:

SSl-Verschlisselungscodes:  ppg yorschiiisselung mit 128-Bit-Schiissel und SHA-1T MAC
AES-Verschlisselung mit 256-Bit-Schlissel und SHA-1T MAC

Endern

S5L V2 aktivieren: [ Ja
(35L V3 ist immer aktiviert)
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HTTPS mit Domino: Algorithmen einstellen (forts.)

- bzw. Internet-Site-Dokument
- Reiter “Sicherheit” -
- Abschnitt "SSL-Sicherheit” -
- Feld “"SSL-Verschlisselungscodes”

- neuere, sichere Verfahren fehlen?!

- keine Schablonenanderungen bei ,kleinen™ Releases...
- komplette Einstellungen Uber notes.ini: SSLCipherSpec
- ,Uberschreibt" Einstellungen im Domino-Verzeichnis

- SSLCipherSpec (notes.ini-Einstellung),
www.lotus.com/ldd/dominowiki.nsf/dx/SSLCipherSpec
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Exkurs: SSLCipherSpec

- 2 -/4-stellige Codes flur Algorithmen und Schlissellangen:
03 - RSA_EXPORT_WITH_RC4_40_MD5
- 04 - RSA_WITH_RC4_128 MD5
- 05 - RSA_WITH_RC4_128_SHA
- 06 - RSA_EXPORT_WITH_RC2_CBC_40_MD5
- 09 - RSA_WITH_DES_CBC_SHA
- OA - RSA_WITH_3DES_EDE_CBC_SHA
- 2F - RSA_WITH_AES_128 CBC_SHA
- 33 - DHE_RSA_WITH_AES_ 128 CBC_SHA
- 35 - RSA_WITH_AES_256_CBC_SHA
- 39 - DHE_RSA_WITH_AES_256_CBC_SHA
- 3C - RSA_WITH_AES_128_CBC_SHA256
- 3D - RSA_WITH_AES_256_CBC_SHA256
- 67 - DHE_RSA_WITH_AES_ 128 CBC_SHA256
- 6B - DHE_RSA_WITH_AES_256_CBC_SHA256
- 9C - RSA_WITH_AES_128 GCM_SHA256
- 9D - RSA_WITH_AES_256_GCM_SHA384
- 9E - DHE_RSA_WITH_AES_128_GCM_SHA256
- O9F - DHE_RSA_WITH_AES_256_GCM_SHA384

- Beispiel: SSLCipherSpec = 9D9C3D353C2F0A

- Prioritatsreihenfolge durch Domino-Server festgelegt!

WWWw.assono.de Seite 86



Bankers Campus ©® assono

ERFOLGAEICH AUF DEN PUNKT

Exkurs: SSLCipherSpec (forts.)

- Mit Domino 9.0.1 FP3 IF2 kam TLS 1.2 - seitdem Einstellungen
ausschlieBlich mit SSLCipherSpec!

- Sichere Vorgabe-Konfiguration:

- Mit TLS 1.2:
RSA_WITH_AES_256_GCM_SHA384
RSA_WITH_AES_128_GCM_SHA256
RSA_WITH_AES_256_CBC_SHA256
RSA_WITH_AES_256_CBC_SHA
RSA_WITH_AES_128_CBC_SHA256
RSA_WITH_AES_128_CBC_SHA
RSA_WITH_3DES_EDE_CBC_SHA

- Mit TLS 1.0 oder SSLv3:
- 1, RSA_WITH_AES_256_CBC_SHA
- 2. RSA_WITH_AES_128 CBC_SHA
- 3. RSA_WITH_3DES_EDE_CBC_SHA

1
N O U s W=
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Domino-Server lernt Neues: DHE

- Diffie-Hellman Key Exchange:
Zwei Seiten einigen sich auf
gemeinsamen Schliussel, ohne
ihn zu Ubertragen

- Forward Secrecy:
Bei der Schllsselaushandlung
erzeuge , Einmalschlussel",
damit spater nicht alle
aufgezeichneten Sessions
entschlisselt werden kdnnen,
wenn ein ,Langzeit-Schlissel®
bekannt wird

https://commons.wikimedia.org/wiki/File:
Diffie-Hellman_Key_Exchange_(de).svg
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Diffie-Hellmann-Schlusselaustausch

- etwas genauer:

Alice Bob
a a

4,30, p \ b \
A=g°modp — g,p,A — B=g modp
K=B°modp ~— B K=A mod p

N Y, k Y,

K=A" mod p = (g° mod p)’ mod p = g*mod p = (g°mod p)* mod p = B°mod p

https://de.wikipedia.org/wiki/Datei:Diffie-Hellman-Schllsselaustausch.svg
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Domino-Server lernt Neues: DHE (forts.)

- ,The DHE ciphers use Ephemeral Diffie-Hellman to provide
Perfect Forward Secrecy (PFS), which protect against an attacker
capable of passively recording all of the network traffic flowing
into a server from later acquiring the server's private key and
decrypting all of that recorded traffic. These ciphers significantly
increase the security of your SSL/TLS traffic, at the cost of a
potentially significant performance impact.”

- TLS Cipher Configuration,
www.lotus.com/ldd/dominowiki.nsf/dx/TLS_Cipher_Configuration
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Domino-Server lernt Neues: DHE (forts.)

- Neue Werte fur SSLCipherSpec:
- DHE_RSA_WITH_AES_256_GCM_SHA384 (9F)
- DHE_RSA_WITH_AES_128 GCM_SHA256 (9E)
- DHE_RSA_WITH_AES_256_CBC_SHA256 (6B)
- DHE_RSA_WITH_AES_256_CBC_SHA (39)
- DHE_RSA_WITH_AES_128 CBC_SHA256 (67)

- nicht vorgabemaBig aktiv, da DHE relativ performancehungrig
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Domino-Server lernt Neues: ECDHE

- Elliptic Curve Diffie-Hellman Exchange (ECDHE)
- effizienter als DHE, daher besser flir mobile Gerate

- dringend erforderlich bei iOS 9 und Mac OS X 10.11

- erhdhte Anforderungen nach Apple App Transport Security,
https://developer.apple.com/library/prerelease/ios/
technotes/App-Transport-Security-Technote/

- Vorgabe, wenn Apps flur iOS 9 neu kompiliert werden

- Ausnahmen konnen und mussen aktiv vom App-Entwickler
eingestellt werden

- keine selbstsignierten SSL-Zertifikate mehr
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Exkurs: Apple App Transport Security

- ,The server must support at least Transport Layer Security (TLS)
protocol version 1.2.

- Connection ciphers are limited to those that provide forward
secrecy [...]"

- TLS_ECDHE_ECDSA_WITH_AES_* und
TLS_ECDHE_RSA_WITH_AES_*

- ,Certificates must be signed using a SHA256 or better signature
hash algorithm, with either a 2048 bit or greater RSA key or a
256 bit or greater Elliptic-Curve (ECC) key.

- Invalid certificates result in a hard failure and no connection."
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Domino-Server lernt Neues: ECDHE (forts.)

- IBM Technotes:

- Apple's App Transport Security prevents apps from connecting
to a Domino server,
www.ibm.com/support/docview.wss?uid=swg21966059

- Q&A about IBM Traveler and Verse support for Apple iOS 9.x,
www.ibm.com/support/docview.wss?uid=swg21962180

- IBM Notes Traveler betroffen?
- “Apple iOS 9 is supported by IBM Traveler server 9.0.1.7"

- IBM Verse App
- “Apple iOS 9 is supported by IBM Verse 9.1.2"
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Domino-Server lernt Neues: ECDHE (forts.)

- ECDHE kam in 9.0.1 FP5 und Interims Fix fur 9.0.1 FP4
www.lotus.com/ldd/dominowiki.nsf/dx/TLS_Cipher_Configuration

- automatisch priorisiert: sicherer und gegenuber DHE effizienter

- Flr 8.5.3 wird es keine Losung mehr geben:
“Elliptic Curve support will not be available for Domino 8.5.x
releases since the specification requires updated cryptographic
libraries that are available only in Domino 9.0 and above.”
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Pragmatische Einfuhrung in
die Kryptographie
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Symmetrische Verschllsselung

- symmetrisch: gleicher Schlissel zum Ver- und Entschlisseln

- Algorithmen performant

- ,Brute-Force-Angriffe™ (alle Schlissel ausprobieren) auch!
- Schllissellange bestimmt Sicherheit: [anger ist besser ;-)
- Problem: Wie verteilt man den Schlissel?

|\\

- man braucht einen ,sicheren Kana
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Symmetrische Verschllisselung (forts.)

- Verschllsselung und Entschlisselung mit dem gleichen Schlissel

- blau: geheime Informationen; orange: offentliche Informationen

=

Schlussel

Klartext

Geheimtext

=

Ne | TSYE

https://de.wikipedia.org/wiki/Datei:Orange_blue_symmetric_cryptography_de.svg
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Asymmetrische Verschlisselung

- asymmetrisch: zwei verschiedene Schllssel zum Ver- und
Entschllsseln

- relativ langsam (im Vergleich zu symmetrischen Verfahren)
- kurzere Schliussel fur vergleichbare Sicherheit

- zwei Schllssel:
- privater Schllussel: ist geheim, darf nur der Besitzer kennen

- Offentlicher Schlissel: darf und soll (!) offentlich bekannt
sein

- Verschlisselung mit dem o6ffentlichen Schllssel: kann also jeder

- Entschlisselung mit dem privaten Schlussel: kann nur sein
Besitzer
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Asymmetrische Verschlusselung (forts.)

- Schlisselpaargenerierung:
Eingabe ist eine groBe Zufallszahl, Ausgabe das Schlisselpaar

Zufallszahl

Schlusselgenerierung

(O R

privater offentlicher
Schlussel Schlussel

https://de.wikipedia.org/wiki/Datei:Orange_blue_public_private_keygeneration_de.svg
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Asymmetrische Verschlusselung (forts.)

- VerschlUsselung (offentlicher Schllssel) und Entschlisselung
(privater Schllssel)

- orange: Offentliche Informationen; blau: geheime Informationen

C

offentlicher
Schlussel

Klartext Geheimtext

privater
Schlussel

https://de.wikipedia.org/wiki/Datei:Orange_blue_public_key_cryptography_de.svg
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Asymmetrische Verschliusselung (forts.)

- ,Falltar*-Funktion:
- in die eine Richtung geht es einfach...

- aber man kann mit dem verschlisselten Text (Chiffrat) und
dem oOffentlichen Schlissel nicht auf die urspringliche
Information zurtick kommen.

- Asymmetrische Verfahren sind auch ein bisschen symmetrisch:
man kann mit privatem Schlltssel verschlisseln und dann mit
offentlichen Schlissel entschlisseln
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Telefonbuch fur offentliche Schlltssel

- Offentlicher Schlissel wird in Verzeichnissen bekannt gemacht

- gebraucht wird eine Art ,, Telefonbuch™ mit
Name —> Schllssel-Eintragen

- Domino-Verzeichnis ist so ein Verzeichnis:

Person: Thomas Bahn/assoho ibahn®assono.de

Bazics l WorkiHorme l Dtherl Pizcellaneous ll Foarning l Adminigtration

Motez Certificates l Internet Cerificates ] Flat Marme Fey l

Motes certificate: Frezent

[Nn:utes cetified public key: 03002E0Z AD40F2C5 08G01sl7 GOO0Z20654
CS5C2T7C03 0030200 01205600 &3CFZ000
156FZ5G0 0Z4FG0O02 o3CFZ000 146F2500
eC732000 597D25C1 0lA07700 e3CF2000
156F25G0 024FGO0Z 63CF2000 146F2500
BCY3Z2000 597DE25C1 4F3D6l7s5 73aFeEGCF
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Trick 17

- Symmetrische Verschllsselung ist schnell, hat aber das Problem
der SchllUsselverteilung.

- Asymmetrische Verschlisselung hat kein Problem bei den
Schlisseln, ist aber deutlich langsamer (bei gleicher Sicherheit)

- Ein haufiger Trick besteht darin, beides zu kombinieren:

- Es wird zufallig ein langer Schlissel fur die symmetrische
Verschlisselung vom Sender erzeugt.

- Dieser wird asymmetrisch verschlisselt mit dem 6ffentlichen
Schllssel des Empfangers und an diesen gesendet.

- Er (und nur er) kann ihn entschllisseln. So teilen beide Seiten
den gleichen geheimen Schllssel.

- Die restliche Kommunikation wird symmetrisch mit diesem
Schlissel verschllisselt.
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- Verschlisseln: nur bestimmte Personen diirfen Information sehen

- Signaturen: Beweis, dass Information
1.wirklich von bestimmter Person stammt und
2.nicht verandert wurde

- (kryptografische) Hash-Funktion erzeugt Prifsumme:
- macht aus einem langen Text eine Zahl fester Lange

- ergibt eine ganz andere Zahl, wenn der Text nur ganz wenig
verandert wird

- Signieren: Hash-Wert des Textes mit privaten Schlussel
verschllsseln (kann also nur der Besitzer des privaten
Schlussels)
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Signaturen (forts.)

- Prufen: verschlisselten Hash-Wert mit offentlichen Schliissel
entschlisseln und mit selbst berechneten Hash-Wert
vergleichen

- Nur der Besitzer des privaten Schllissels kann die Prifsumme so
verschllsseln, dass er mit dem o6ffentlichen Schlissel
entschlisselt werden kann.

- Wurde der Text nach der Signatur verandert, verandert sich
auch sein Hash-Wert, so dass beim Vergleich die Anderung
entdeckt wird.
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Digitale Signatur (forts.)

- Signieren mit dem privaten Schllssel und Verifikation mit dem
offentlichen Schlissel

- orange: Offentliche Informationen; blau: geheime Informationen

=

privater
Schlussel

Qs

offentlicher
Schlussel

https://de.wikipedia.org/wiki/Datei:Orange_blue_digital_signature_de.svg
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Authentifizierung
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Authentifizierung vs. Autorisierung

- Authentifizierung: Wer bin ich?

- Autorisierung: Was darf ich?
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Anmeldeprozess

- Anmeldung des Notes-Clients beim Domino-Server

- Ist der Benutzer wirklich der, der er behauptet zu sein?
- Ist der Server wirklich der, der er behauptet zu sein?

- gilt auch zwischen zwei Servern
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Anmeldung am Server

- Bei der Anmeldung am Server werden 2 Prafungen vorgenommen:

- Validierung des offentlichen Schlissels: mit Hilfe des Zertifikats
wird der 6ffentliche Schlissel aus der ID-Datei gepruift

- gegenseitige Authentifizierung mit Challenge/Response-Verfahren:

1.Server erzeugt Zufallszahl, verschliusselt sie mit 6ffentlichem
Schllssel des Benutzers und Ubertragt das Ergebnis

2.Benutzer entschlisselt die Zahl und Ubertragt sie mit dem
offentlichen Schliissel des Servers verschliusselt zurtick

3.Der Server entschlusselt sie und vergleicht sie mit der
urspriunglichen Zufallszahl: Stimmen die Zahlen Uberein, muss
es der richtige Benutzer sein.

- und danach noch einmal anders herum
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Sicherheitseinstellungen (Richtlinien)

- Kennwortverwaltung — Allgemein — Kennwortverwaltungsoptionen

- Benutzerdefinierte Kennwortrichtlinie fur Notes-Clients
verwenden: detaillierte Vorgaben fur das Kennwort

- Kennwort uberprifen anhand der Notes-ID-Datei: Ja
- Problem: ID gestohlen oder kompromittiert

- Passwort nur auf ID-Datei — Passwortanderung wirkt nicht auf
alte ID-Datei

- Uberprifung anhand Digest in Personen-Dokument

- Internetkennwort bei Anderung des Notes-Client-Kennworts
aktualisieren: Ja

- Andere Notes-basierte Programme fragen kein Kennwort ab
(vermindert Sicherheit): Nein
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Sicherheitseinstellungen (Richtlinien)

- Kennwortverwaltung - Allgemein

- Einmalige Anmeldung von Windows fur Standard-Notes-Client
aktivieren:

- “SPNEGO”, gleich mehr
- Sperreinstellungen fur Internetkennworter

- Sperreinstellungen fur Internetkennworter des Servers
Uberschreiben?

- Anmerkung: Der Server muss die Sperre fur Internetkennworter
erzwingen, damit diese Richtlinieneinstellungen wirksam
werden.
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Gemeinsame Notes-Anmeldung

- Wenn die gemeinsame Notes-Anmeldung aktiviert ist, haben
Notes-IDs keine Notes-KennwoOrter mehr. Stattdessen wird zum
Schutz der ID ein komplexes "Secret" verwendet. Dieses
"Secret" wird anhand eines Microsoft Windows-
Sicherheitsmechanismus verschlisselt und auf den Computern
der Benutzer lokal gespeichert.
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Integrated Windows Authentication (IWA)

- far Eclipse-basierte Clients

- Integrated Windows Authentication (IWA) steht fur
bereitgestellte und Eclipse-basierte Clientanwendungen von
Drittanbietern zur Verfigung und ermoglicht die SPNEGO-
Authentifizierung fur Eclipse-basierte Funktionen und
Anwendungen im Notes-Client. Dies schlieBt Widgets und Live
Text, Feeds, IBM Connections und Verbundanwendungen sowie
integriertes IBM Sametime und Symphony ein. IWA funktioniert
auch mit Produkten, die auf Eclipse basieren, aber nicht in
Notes integriert sind, beispielsweise IBM WebSphere Portal mit
SiteMinder und eigenstandigem Connections 3.0 mit SiteMinder.

- Anmerkung: IWA kann nicht als Mechanismus zur
Authentifizierung beim Start des Notes-Clients verwendet
werden.
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FOderierte Anmeldung

- Durch die Authentifizierung mittels foderierter Identitat mit dem
Security Assertion Markup Language-Standard (SAML) entfallt
far Notes-Client-Benutzer die Eingabe eines Notes-Kennworts
Uber die foderierte Notes-Anmeldung. Die Benutzer-IDs mussen
in einer ID-Vault gespeichert werden, deren Domino-Server mit
Hostnamen fur Identitats-Provider-Partnerschaften (IdP-
Partnerschaften) konfiguriert ist. Der Inhalt der ID-Datei der
Notes-Client-Benutzer wird nach dem Download aus der ID-
Vault im Speicher auf dem Client abgelegt.
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Echte Sicherheit vs. gefuhlte Sicherheit

- ,Echte Sicherheit"
- Verschlisselung!
- Leser-/Bearbeiter-Felder
- Zugriffskontrolle (ACL)

- ,Geflhlte Sicherheit"
- Hide-When-Formeln
- Berechtigungen auf Ansichten, Selektionsformeln
- versteckte Gestaltung
- Selektive Replikation
- Offnen im Bearbeiten-Modus verhindern
- Keine bearbeitbaren Felder in Maske
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Datenbank-Eigenschaften

- Exportieren von Ansichtsdaten verhindern

- gilt auch fur Kopieren als Tabelle

- verhindert nicht Drucken oder Kopieren von Dokumentinhalten
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Ansichten-Eigenschaften

- Wer darf diese Ansicht verwenden?

- Verfugbar fur Benutzer mit 6ffentlichem Zugriff
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Masken-Eigenschaften

- Dokumente signieren, die diese Maske verwenden; $Signature;
$SignatureStatus (getffnetes Dokument)

- Standard-Verschlisselungsschllssel; SecretEncryptionKeys;
$EncryptionStatus (gedffnetes Dokument)

- Standard-Lesezugriff fur mit dieser Maske erstellte Dokumente;
$Readers

- Wer kann mit dieser Maske Dokumente erstellen;
aber: Kopieren und Einfigen, programmatisch per Agent erstellen,
deshalb ACL!

- Drucken/Weiterleiten/Kopieren verhindern: $KeepPrivate = "1"
- Verfugbar fur Benutzer mit 6ffentlichem Zugriff (Maske)

- $PublicAccess = "1" (Dokument)
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Feld-Eigenschaften

- Verschlusselung fur dieses Feld aktivieren; $SealData

- Signieren beim Versenden oder Speichern im Abschnitt
- Mindestens Editorzugriff fiUr Bearbeitung erforderlich
- Flags des Items: SIGN SEAL PROTECTED

- Eingabe-Formel
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Kontrollierter Zugriff-Abschnitt

- Wer darf bearbeiten: Liste oder Formel

- Signieren des Abschnitt-Inhalts
- Item _unbenannt_: Editoren

- Item $Sig___unbenannt_: Signatur
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jetzt stellen — oder spater:

2 tbahn@assono.de

& http://www.assono.de/blog c.) aSSOnO

B4 04307/900-401 IT-Consulting & Solutions

Folien unter:
www.assono.de/blog/d6plinks/
BC16-Weil-sicher-sicher-sicher-ist
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